Wéjt Gminy Brzozie
woi, kujawsko-pomorskie ZARZADZENIE Nr 39/2023

WOJTA GMINY BRZOZIE

z dnia 13 czerwca 2023 r.
W sprawie wprowadzenia Polityki Ochrony Danych Osobowych w Urzedzie Gminy Brzozie

Na podstawie art. 24 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE. L 119 z 04.05.2016, str. 1, z pozn. zm.) ..,

zarzadzam§, co nastepuje:

§ 1. Wprowadzam Polityke Ochrony Danych Osobowych w Urzgdzie Gminy Brzozie zZwang

dalej "Polityka", stanowiaca zalacznik do niniejszego zarzadzenia.

§ 2. Polityka ma na celu dostosowanie $rodkéw technicznych i organizacyjnych do przepiséw
0 ochronie danych osobowych, zapewnienie stosowania RODO, ustawy z dnia 10 maja 2018 roku
o ochronie danych osobowych oraz zapewnienie srodkow ochrony danych na poziomie adekwatnym do

zidentyfikowanych ryzyk i zagrozen dla ochrony danych.

§ 3. Polityke stosuje si¢ do przetwarzania danych osobowych przez Urzad Gminy Brzozie, jako

samodzielnego Administratora lub jako Wspotadministratora.

§ 4. Polityke stosuje sie rowniez do przetwarzania danych osobowych przez Urzad Gminy, jako
podmiotu przetwarzajacego w zakresie, w jakim umowa powierzenia przetwarzania danych osobowych

20 wigzaca (lub inny instrument prawny), nie stanowi inacze;j.

§ 5. Zasady okreslone w Polityce obowiazujg kazdego pracownika, wspotpracownika,
praktykanta, stazyste i wolontariusza, niezaleznie od tego, czy bedzie upowazniony do przetwarzania

danych osobowych.

§ 6. Zobowiazuj¢ pracownikéw Urzedu Gminy Brzozie do zapoznania si¢ i Scistego

przestrzegania Polityki.

§ 7. Za dalsze monitorowanie adekwatnoéci i aktualnosci Polityki odpowiada inspektor ochrony

danych.



§ 8. Nadzor nad wykonaniem niniejszego zarzadzenia powierzam inspektorowi ochrony

danych.

r 17/2018 dnia 25 maja 2018 r. w sprawie wprowadzenia Polityki

gdzania systemem informatycznym stuzacy

danych osobowych w Urzedzie Gminy W Brzoziu oraz jednostkach organizacyjnych

§ 9. Traci moc zarzadzenie N
m do przetwarzania

Bezpieczenstwa oraz Instrukcji zarz

Gminy Brzozie.

§ 10. Zarzadzenie wehodzi w zycie z dniem podjecia.




vox A eniny BrZe “" Zatacznik do zarzadzenia Nr 39/2023
Wajta Gminy Brzozie
wo). KUl z dnia 13 czerwca 2023 .,

POLITYKA OCHRONY DANYCH OSOBOWYCH W URZEDZIE GMINY BRZOZIE

Rozdzial 1

Postanowienie ogolne

§ 1. 1. Niniejszy dokument zatytulowany ,.Polityka ochrony danych osobowych" (,,Polityka™)
ma za zadanie stanowi¢ map¢ wymogow, zasad i regulacji ochrony danych osobowych w Urzedzie
Gminy Brzozie (dalej: Urzad) z siedzibg w Brzozie 50, 87-313 Brzozie, reprezentowanym przez
Wajta Gminy Brzozie (dalej takze jako "Administrator” fub "ADO™).

2. Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu RODO -
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych lub RODO) (Dz. Urz. UEL 119, s. 1).

3. Celem wdrozenia niniejszej Polityki jest zapewnienie nalezytej, adekwatnej do zagrozen
i kategorii danych osobowych objetych ochrona ochrony danych osobowych bedacych w zasobach
Administratora danych.

4. Wdrozenie Polityki ma zapewni¢ uzyskanie optymalnego dla dziatalnosci Urzedu
i zgodnego z wymogami obowigzujagcych aktéow prawnych sposobu przetwarzania informacji
zawierajgcych dane osobowe.

5. Urzad przetwarza dane osobowe oraz wytwarza i administruje dokumentacjg zawierajaca
dane osobowe, dlatego podlega obowiazkowi zapewnienia zgodno$ci z przepisami o ochronie danych
osobowych.

6. Naruszenie ochrony danych osobowych moze narazi¢ na szkode prawnie chroniony interes
0sob, ktérych te dane dotycza, a takze Urzad odpowiedzialny za zapewnienie nalezytej ochrony tych
danych.

7. Polityka ochrony danych osobowych okresla sposéb prowadzenia oraz zakres dokumentacji
odnoszacej si¢ do sposobu przetwarzania danych osobowych, a takze okresla srodki techniczne
i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych - odpowiednie do zagrozen
oraz kategorii danych objetych ochrona.

8. Zakres przedmiotowy stosowania niniejszej Polityki obejmuje wszystkie zbiory danych
osobowych oraz czynnosci przetwarzania realizowane przez Administratora - odnosi si¢ swojg trescia

do informacji:



1) w formie papierowej - przetwarzanej w ramach tradycyjnego obiegu dokumentow;
2) w formie elektronicznej - przetwarzanej w ramach systemow informatycznych.

9. Zakres podmiotowy stosowania Polityki obejmuje wszystkich pracownikow oraz inne
osoby upowaznione przez Administratora do przetwarzania danych osobowych oraz uprawnione
do przebywania w obszarach przetwarzania danych.

10. Niniejszy dokument stanowi najwyzszej rangi dokument polityki ochrony danych
osobowych w Urzedzie. Jest on wigzacy dla wszystkich referatéw Urzedu.

11. Z systeméw przetwarzania danych osobowych znajdujacych si¢ w posiadaniu ADO moga
korzystaé réwniez inne podmioty, na podstawie odrgbnych umodw, porozumien lub stosunkow
prawnych, ksztattowanych na podstawie przepisow szczegdlnych, okreslajacych zasady korzystania
z tych systemow, w szczegdlnosci poprzez wyraznie zdefiniowanie celu i zakresu takiego korzystania
oraz wskazanie odpowiedzialnosci.

12. Polityka ma zastosowanie do przetwarzania danych osobowych niezaleznie od:

1) sposobu przetwarzania (catkowicie zautomatyzowany, czgéciowo zautomatyzowany lub inny niz
zautomatyzowany),

2) formy lub postaci przetwarzania (papierowa, elektroniczna lub inna);

3) kanatéw przeptywu danych osobowych:

4) narzedzi informatycznych stuzacych do przetwarzania danych osobowych (systeméw, aplikacji,
programow);

5) celu przetwarzania;

6) zrodha pochodzenia danych osobowych:

7) kategorii danych osobowych.

13. Administrator prowadzi i stosuje rejestry i szczegolowe procedury dotyczace ochrony

danych osobowych, ktore stanowia integralng czgsc Polityki.

Rozdzial 2
Podstawy prawne

§ 2. W zakresie nieuregulowanym niniejsza Polityka stosuje sig, przepisy:

1) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych lub RODO) (Dz.Urz. UE L 119, s. 1) [,,RODO”];

2) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781)
[.Ustawa™];

3) ustawy o samorzadzie gminnym;

4) kodeksu pracy;



5) kodeksu postgpowania administracyjnego;
6) kodeksu cywilnego;

7) ustawy o zaktadowym funduszu swiadczen socjalnych.

Rozdzial 3
Skroty i definicje

§ 3. 1. Uzyte w Polityce definicje i pojecia sa wspdlne dla wszystkich dokumentéw
powiazanych z niniejszg Politykg oraz dla wszystkich pozostalych dokumentéw, ktére zostaty przyjete
przez Administratora w zakresie ochrony danych osobowych.

2. Uzyte w ,,Polityce ochrony danych osobowych” pojecia, definicje i skréty oznaczaja:

1) Administrator danych osobowych (Administrator, ADO) — organ, jednostka organizacyjna,
podmiot lub osoba decydujaca o celach i srodkach przetwarzania danych osobowych. W niniejszej
Polityce przez Administratora rozumie sig:

2) Urzad Gminy Brzozie;

3) Gming Brzozie;

4) Wojta Gminy Brzozie;

5) Rade Gminy Brzozie;

6) Radnego Rady Gminy Brzozie;

7) Urzad Stanu Cywilnego.

Kazdy z powyiszych ADO w zakresie nadanych mu kompetencji przetwarza dane osobowe we
wiasnych procesach, a wigc kazdy z osobna musi zrealizowaé wymog przetwarzania danych zgodnie z
rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) nr 2016/679 z 27.04.2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzqdzenie o ochronie
danych) (Dz. Urz. UE Lz 2016 r. 119, 5. 1 ze zm.) — dalej RODO.

2) Administrator Systemu/Informatyk (AS) — wyznaczona przez Administratora osoba
odpowiedzialna za sprawne funkcjonowanie systemu informatycznego w Urzedzie. Rolg
Administratora Systemu pelni informatyk lub osoba go zastgpujaca.

3) Anonimizacja — proces przetwarzania tresci poprzez usunigcie informacji pozwalajacych na
identyfikacjg osob fizycznych.

4) Audyt bezpieczenstwa — czynnosci formalne majace na celu sprawdzenie, czy dane dokumenty lub
systemy przetwarzania informacji speniaja zatozenia Polityki ochrony danych osobowych

5) Autentyczno$é informacji — zasada, zgodnie z ktorg tozsamo$¢ osob lub zasobu jest taka, jak
deklarowana; autentycznosé dotyczy: uzytkownikow, procesow, systemoéw i informacii.

6) Bezpieczenstwo informacji — zapewnienie odpowiedniego poziomu poufnosci, integralnosci

i dostepnosci informacji, ochrona informacji przed nieautoryzowanym dostgpem, modyfikacja,
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zatajeniem, kradziezg i zniszczeniem.

7) Bezpowrotne niszczenie informacji — dzialania zapewniajace, ze (przy okreslonych zalozeniach
pracochfonnosci) informacja nie moze by¢ odzyskana z nosnikow, na ktorych byla zapisana. Obejmuje
to rowniez zniszczenie poprzez fizyczne uszkodzenie no$nikéw danych w stopniu uniemozliwiajacym
ich pozniejsze odtworzenie przez osoby niepowolane przy zastosowaniu powszechnie dostgpnych
metod.

8) Dane osobowe — oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej ("osobie, ktorej dane dotyeza"); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktora mozna bezposrednio lub posrednio zidentyfikowaé, w szczegolnosci
na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczna,
fizjologiczna, genetyczng, psychiczna, ekonomiczna, kulturowg lub spoleczng tozsamos¢ osoby
fizycznej, w tym wizerunek, nagranie glosu, dane kontaktowe, dane o lokalizacji, informacje zawarte
w korespondencji, informacje gromadzone za posrednictwem sprzgtu rejestrujacego lub innej
podobnej technologii.

9) Dane dzieci — dane os6b ponizej 16 roku zycia.

10) Dane karne — dane wymienione w art. 10 RODO, tj. dane dotyczace wyrokéw skazujacych
i naruszen prawa.

11) Dane szczegélnych kategorii — dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
$wiatopogladowe, przynaleznoé¢ do zwigzkdw zawodowych, dane genetyczne, biometryczne w celu
jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczgce zdrowia, seksualnosci
lub orientacji seksualne;j.

12) Dane wrazliwe oznaczaja dane szczeg6lnych kategorii i dane karne.

13) Dokument elektroniczny — dokument utrwalony na nosnikach magnetycznych, optycznych
lub w pamieci ukfadéw elektronicznych.

14) Dostep zdalny do sieci wewnetrznej Urzedu — zapewnienie mozliwosci pofaczenia sig do sieci
okreslonym uzytkownikom pracujacym na komputerach podiaczonych do sieci Internet poza siecia
wewnetrzng Urzgdu.

15) Dostepnoéé informacji — informacja jest dostgpna i mozliwa do wykorzystania na kazde
autoryzowane zadanie, w zatozonym czasie.

16) Dziennik ewidencji kopii bezpieczefistwa — dokument zawierajacy opis wszystkich czynnosci
zwigzanych z tworzeniem oraz weryfikacja kopii bezpieczenstwa.

17) Haslo uzytkownika - cigg znakéw literowych, cyfrowych lub innych, przypisany
do identyfikatora uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie

informatycznym.

18) Imcydent bezpieczenstwa — sytuacja kryzysowa zwiazana z nieautoryzowanym dostgpem
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do danych osobowych, ich zniszczeniem, modyfikacja, utrata lub innym celowym dzialaniem
naruszajacym bezpieczeristwo ochrony danych osobowych. Incydentem bezpieczenstwa jest rowniez
proba podjgcia wymienionych dziatan.

19) Informacje — tresci wszelkiego rodzaju przechowywane na dowolnym nosniku informacji,
w postaci tradycyjnej - dokumentacja papierowa jak i elektronicznej - uktady elektroniczne oraz inne
nosniki, np. magnetyczne lub optyczne. Informacja moze byé wyrazona za pomocg mowy, pisma,
obrazu, rysunku, znaku, kodu, dzwigku lub w jakikolwiek inny sposéb.

20) Informacje chronione — informacje prawnie chronione przetwarzane przez Administratora, w tym
w szczegllnosci dane osobowe. Majg jasno okreS§lone reguly dostepu i sg chronione przed
nieautoryzowanym dostgpem, powielaniem, ujawnieniem, modyfikacja, zatajeniem, jak réwniez
zniszczeniem, utratg, nieprawidlowym wykorzystaniem lub kradzieza.

21) Informacje jawne - informacje zabezpieczone przed modyfikacja i utrata (zniszczeniem), nie
nalezace do informacji chronionych.

22) Inspektor ochrony danych [IOD] — osoba wyznaczona przez Administratora, nadzorujaca
przestrzeganie przepiséw o ochronie danych osobowych w organizacji Administratora, wykonujgca
zadania okreslone w art. 39 RODO.

23) Koordynator Ochrony Danych Osobowych (KODO) - osoba wyznaczona przez
Administratora, realizujaca w organizacji Administratora zadania zwiazane z zapewnieniem zgodnosci
przetwarzania Danych osobowych z obowigzujgcym prawem.

24) Integralnoéé informacji — zasada, zgodnie z ktéra system realizuje funkcje przetwarzania danych
w sposob nienaruszony, wolny od nieautoryzowanej manipulacji, celowej lub przypadkowe;j.

25) Kopia bezpieczenstwa (back-up) — kopia oprogramowania lub danych, pozwalajaca na ich
doktadne odtworzenie w wypadku utraty oryginatu.

26) Licencja dostgpowa — plik zawierajacy certyfikat uzytkownika zabezpieczony hastem,
pozwalajacy na zestawianie szyfrowanego tunelu oprogramowaniem VPN pomiedzy komputerem
zdalnym a siecig Urzedu.

27) Login — identyfikator uzytkownika — nazwa uzytkownika w systemie przetwarzania informacji.
28) Logowanie — proces uwierzytelniania uzytkownika w systemie przetwarzania informacji.

29) Kierownik referatu — osoba okreslajaca zakres, metody przetwarzania i dostgp do danych
osobowych przetwarzanych w danym referacie.

30) Modyfikacja informacji — zmiana zapisu informacji w systemie przetwarzania.

31) Noénik informacji — pamigé ukladéw elektronicznych, medium magnetyczne, optyczne lub
papierowe, na ktorym zapisuje sig i przechowuje informacje.

32) Nieautoryzowany dostep — wykonanie operacji w systemie przetwarzania danych, do ktorej
osoba nie zostala uprawniona (np. zapis, odczyt, udostgpnienie lub usuwanie danych itp.).

33) Niezawodnosé informacji — spojne, powtarzalne, zamierzone zachowania i skutki.



34) Ograniczenie przetwarzania — oznaczenie przechowywanych danych osobowych w celu

ograniczenia ich przysziego przetwarzania. =
35) Osoba/Podmiot danych — osoba, ktorej dane dotycza, o ile co innego nie wynika wyraznie
z kontekstu.

36) Oprogramowanie VPN — oprogramowanie zapewniajacej dostep zdalny do sieci Urzedu
w postaci szyfrowanego tunelu.

37) Organ nadzorezy — Prezes Urzedu Ochrony Danych Osobowych lub ewentualnie wiasciwy organ
nadzorczy w zakresie danych osobowych wyznaczony przez inne panstwo czlonkowskie Unii
Europejskiej.

38) Podmiot przetwarzajacy/Przetwarzajacy — organizacja lub osoba, ktérej ADO powierzyt
przetwarzanie danych osobowych (np. uslugodawca IT, obstuga prawna, obstuga informatyczna).

39) Polityka ochrony danych osobowych/Polityka — niniejszy dokument wraz z zatacznikami.

40) Poufnosé informacji — informacja nie jest udostgpniana lub ujawniana nieautoryzowanym
osobom, podmiotom albo procesom.

41) Prawa dostepu — listy okreslajagce rodzaj operacji, jakie uzytkownik moze wykonac
na udostepnionej informacji w systemie przetwarzania.

42) Profilowanie — oznacza dowolng formg¢ zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych osoby
fizycznej, w szczegodlnoéei do analizy lub prognozy aspektow dotyczacych efektéw pracy tej osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowari, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sig.

43) Przetwarzanie danych — oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany,
taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie.

44) RCPD/Rejestr — Rejestr Czynnosci Przetwarzania Danych Osobowych, prowadzony zgodnie
z art. 30 ust. 1 RODO.

45) RKCPD/Rejestr Kategorii Przetwarzania — Rejestr Kategorii Czynnosci Przetwarzania Danych
Osobowych, prowadzony zgodnie z art. 30 ust. 2 RODO.

46) Rejestr zdarzen systemowych — pliki generowane przez system lub oprogramowanie dodatkowe,
zawierajace zapis zdarzen zwiazanych z pracg systemu komputerowego.

47) Rola — okreslony rodzaj praw dostgpu do informacji, jakie nadaje si¢ uzytkownikom informacji.
Kazdy uzytkownik informacji ma przyznane jasno okreslone role zwigzane z dostgpem do danych
informacji.

48) Rozliczalnosé¢ informacji — wiasciwos$é systemu pozwalajaca przypisa¢ okreslone dziatanie
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w systemie do osoby fizycznej Iub procesu oraz umiejscowié je w czasie. Administrator jest
odpowiedzialny za przestrzeganie zasad dotyczacych przetwarzania danych osobowych imusi by¢
w stanie wykaza¢ ich przestrzeganie (udokumentowa¢ realizacje zasad zwiazanych z ochrona danych
osobowych).

49) Rozporzadzenie/RODO — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogodlne rozporzadzenie o ochronie danych).

50) Serwer - komputer swiadczacy ustugi, sprowadzajgce si¢ zazwyczaj do udostepniania pewnych
zasobow innym komputerom lub posredniczacy w przekazywaniu danych migdzy komputerami.

51) Serwer VPN — komputer w sieci Urzedu obstugujacy dostgp zdalny do sieci Urzgdu
dla komputeréw wyposazonych w oprogramowanie VPN,

52) Serwerownia — wydzielone i zabezpieczone pomieszczenie bedace srodowiskiem pracy
komputeréw pehiacych role serweréw, a takze aktywnych i pasywnych elementéw sieci
komputerowych.

53) Sie¢ wewnetrzna Urzedu — sie¢ telekomunikacyjna eksploatowana wylacznie przez Urzad.

54) System informatyczny — system przetwarzania informacji skladajacy si¢ z urzadzen
komputerowych, oprogramowania oraz zewngtrznych nosnikéw informacji (ptyta DVD-R, CD-R
i inne).

55) System przetwarzania (informacji) — zespél okreslonych komponentéw fizycznych
i logicznych, wspotpracujacych ze sobg wedlug okreslonych regul, stuzacy do przetwarzania
informacji.

56) System zapasowy — system przeznaczony do przejecia zadan w razie awarii systemu
przetwarzania informacji.

57) Szyfrowanie — proces polegajacy na takim przetworzeniu informacji chronionych, aby nie mogtly
by¢ one odczytane przez osoby nieupowaznione.

58) Tajemnica — nie ujawnione do wiadomosci publicznej informacje, ktérych zakres regulowany jest
ustawowo lub poprzez akty administracyjne wydawane przez Urzad lub jednostki nadrzedne,
w szczegolnosei: techniczne, finansowe, handlowe, organizacyjne.

59) Transfer danych — przekazanie danych do panstwa trzeciego lub organizacji migdzynarodowe;j.
60) Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych o ochronie danych
osobowych.

61) Uwierzytelnianie — proces pozwalajacy na jednoznaczng identyfikacje uzytkownika w systemie
przetwarzania informacji.

62) Uzytkownik systemu — osoba upowazniona, ktora otrzymala uprawnienia do przetwarzania
danych osobowych w ramach systeméw informatycznych, wynikajacych z upowaznienia.

63) Uzytkownik zewnegtrzny — osoba nie bedaca pracownikiem Urzedu lub podmiot, wykorzystujacy
7



informacje chronione, ktérych Administratorem jest Urzad.
64) Zbiér danych — kazdy posiadajacy strukturg zestaw danych o charakterze osobowym, dostepnych
wedlug okreslonych kryteriéw, niezaleznie od tego czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie. |

65) Zasilanie awaryjne — zapasowy system zasilania, umozliwiajacy czasowe dostarczenie zasilania

do systemu przetwarzania informacji.

Rozdzial 4

Ochrona danych osobowych w Urzedzie - zasady ogolne

§ 4. 1. Filary ochrony danych osobowych w Urzedzie:

1) Legalnoéé — ADO dba o ochrong prywatnosci i przetwarza dane zgodnie z prawem.

2) Bezpieczenstwo — ADO zapewnia odpowiedni poziom bezpieczenstwa danych podejmujac stale
dziatania w tym zakresie.

3) Prawa Jednostki — ADO umozliwia osobom, ktérych dane przetwarza, wykonywanie swoich
praw i prawa te realizuje.

4) Rozliczalnosé — ADO dokumentuje to, w jaki sposéb spelnia obowigzki, aby w kazdej chwili
moc wykazaé zgodnosc.

2. Zasady ochrony danych

ADO przetwarza dane osobowe z poszanowaniem nastgpujgcych zasad:

1) w oparciu o podstawe prawng i zgodnie z prawem (legalizm);

2) dane sa zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposdb niezgodny z tymi celami (ograniczenie celu);

3) przetwarzanie jest realizowane rzetelnie i uczciwie (rzetelnosé);

4) dane przetwarzane sg w sposob przejrzysty dla osoby, ktorej dane dotyczg (transparentnos¢);

5) dane s3 zbierane w konkretnych celach i nie "na zapas" (minimalizacja);

6) dane sg przetwarzane tylko w celach w jakich zostaly zebrane, nie wigcej niz potrzeba
(adekwatnosé);

7) przetwarzanie jest realizowane z dbatoscia o prawidlowos¢ danych (prawidlowosc);

8) dane sg przechowywane nie diuzej niz potrzeba (czasowosc);

9) Administrator zapewnia bezpieczenstwo danych (bezpieczenstwo);

10) Administrator jest odpowiedzialny za przestrzeganie obowigzujgcych przepiséw prawa i musi byé
w stanie wykaza¢ ich przestrzeganie ("rozliczalnosé").
3. System ochrony danych

System ochrony danych osobowych w Urzgdzie sklada si¢ z nastgpujacych elementow:

1) Inwentaryzacja danych.

Urzad dokonuje cyklicznej identyfikacji zasobéw danych osobowych, klas danych, zaleznosci miedzy
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zasobami danych, identyfikacji sposobéw wykorzystania ewentualnych danych (inwentaryzacja),

W tym:

a) przypadkéw ewentualnego przetwarzania danych wrazliwych (dane wrazliwe);

b) przypadkéw przetwarzania danych oséb, ktérych Urzad nie identyfikuje (dane
niezidentyfikowane);

¢) przypadkéw przetwarzania danych dzieci;

d) profilowania;

e) wspoladministrowania danymi.

2) Rejestr. ADO opracowuje, prowadzi i utrzymuje Rejestr Czynnosci Przetwarzania Danych
Osobowych w Urzedzie. Rejestr jest narzedziem rozliczania zgodnosci z ochrong danych
w Urzedzie.

3) Podstawy prawne. Urzad zapewnia, identyfikuje, weryfikuje podstawy prawne przetwarzania
danych.

4) Obstluga praw jednostki. Urzad spetnia obowigzki informacyjne wzgledem osob, ktérych dane
przetwarza, oraz zapewnia obstuge ich praw, realizujac otrzymane w tym zakresie zadania,
w tym:

a) Obowigzki informacyjne. ADO przekazuje osobom prawem wymagane informacje przy
zbieraniu danych i w innych sytuacjach oraz organizuje i zapewnia dokumentowanie realizacji
tych obowiazkow.

b) Mozliwo$¢ wykonania zgdan. ADO weryfikuje i zapewnia mozliwo$¢ efektywnego wykonania
kazdego typu Zadania przez siebie i swoich przetwarzajacych.

c) Obsluga zgdan. ADO zapewnia odpowiednie naklady i procedury, aby zadania oséb byly
realizowane w terminach i w sposdb wymagany przez RODO i ich dokumentowanie.

d) Zawiadamianie o naruszeniach. ADO stosuje procedury pozwalajace na ustalenie koniecznosci
zawiadomienia Prezesa UODO i os6b dotknigtych zidentyfikowanym naruszeniem ochrony
danych.

5) Minimalizacja. Urzad posiada zasady i metody zarzadzania minimalizacjg (privacy by default),
aw tym:

a) zasady zarzadzania adekwatnos$cig danych,

b) zasady reglamentacji i zarzadzania dostgpem do danych,

¢) zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej przydatnosci;

6) Bezpieczenstwo. ADO zapewnia odpowiedni poziom bezpieczenstwa danych, w tym:

a) przeprowadza analizy ryzyka dla czynnoéci przetwarzania danych lub ich kategorii,

b) przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia praw i wolnosci
o0sab jest wysokie,

c) dostosowuje érodki ochrony danych do ustalonego ryzyka,

d) posiada system zarzadzania bezpieczenstwem informacji,
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8)

9)

10)

11)

12)

D

2)

3)

4)

5)

stosuje procedury pozwalajace na identyfikacje, oceng i zgtoszenie zidentyfikowanego naruszenia
ochrony danych Prezesowi Urzgdu Ochrony Danych Osobowych — zarzadza incydentami.
Przetwarzajacy. ADO posiada zasady doboru przetwarzajacych dane na rzecz Urzedu,
wymogéw, co do warunkow przetwarzania (umowa powierzenia), zasad weryfikacji
wykonywania uméw powierzenia.
Transfer danych. ADO posiada zasady weryfikacji, czy Urzad nie przekazuje danych do panstw
trzecich (czyli poza UE, Norwegie, Lichtenstein, Islandi¢) lub do organizacji migdzynarodowych
oraz zapewnienia zgodne z prawem warunki takiego przekazywania, jesli ma ono miejsce.
Privacy by design. ADO zarzadza zmianami majacymi wplyw na prywatnos¢. W tym celu
procedury uruchamiania nowych projektéw i inwestycji w Urzedzie uwzgledniajg koniecznos¢
oceny wplywu zmiany na ochrong danych, zapewnienie prywatnosci (w tym zgodnosci celow
przetwarzania, bezpieczefistwa danych i minimalizacji) juz w fazie projektowania zmiany,
inwestycji czy na poczgtku nowego projektu.
Przetwarzanie transgraniczne. Urzad posiada zasady weryfikacji, kiedy zachodza przypadki
przetwarzania transgranicznego oraz zasady ustalania wiodgcego organu nadzorczego i glownej
jednostki organizacyjnej w rozumieniu RODO.
Profilowanie. ADO identyfikuje przypadki, w ktérych dokonuje profilowania przetwarzanych
danych i utrzymuje mechanizmy zapewniajace zgodnos¢ tego procesu z prawem. W przypadku
zidentyfikowania przypadkéw profilowania i zautomatyzowanego podejmowania decyzji, ADO
postepuje zgodnie z przyjetymi zasadami w tym zakresie.
Wspéladministrowanie. ADO identyfikuje przypadki wspotadministrowania danymi i postepuje
w tym zakresie zgodnie z przyjetymi zasadami.

4. Rejestr Czynnoéci Przetwarzania Danych (RCPD)
RCPD stanowi forme dokumentowania czynnosci przetwarzania danych, pefni rolg mapy
przetwarzania danych i jest jednym z kluczowych elementow umozliwiajacych realizacjg
fundamentalnej zasady, na ktérej opiera sig caly system ochrony danych osobowych, czyli zasady
rozliczalnosci.
ADO prowadzi RCPD, w ktérym inwentaryzuje i monitoruje sposéb, w jaki wykorzystuje dane
osobowe.
RCPD jest jednym z podstawowych narzedzi umozliwiajacych ADO rozliczanie wigkszosci
obowigzkéw ochrony danych.
ADO dokumentuje w RCPD podstawy prawne przetwarzania danych dla poszczegdlnych
czynnosci przetwarzania.
W Rejestrze, dla kazdej czynnosci przetwarzania danych, ktéra ADO uznal za odrgbng dla
potrzeb Rejestru, odnotowuje si¢ co najmniej: (I) nazwe czynnosci, (II) cel przetwarzania, (I1I)
opis kategorii 0séb, (IV) opis kategorii danych, (V) podstawe prawng przetwarzania, wraz

z wyszczegblnieniem Kategorii uzasadnionego interesu ADO, jesli podstawg jest uzasadniony
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6)

interes, (VI) opis kategorii odbiorcéw danych (w tym przetwarzajacych), (VII) informacje
o przekazaniu poza EU/EOG; (VIII) ogélny opis technicznych i organizacyjnych srodkéw
ochrony danych.

RCPD moze zawiera¢ informacje nieobowigzkowe - dodatkowe (rejestracja informacji w miare
potrzeb i mozliwosci, z uwzglgdnieniem tego, Ze pelniejsza tresé RCPD utatwia zarzadzanie
zgodnoscig ochrony danych i rozliczenie si¢ z niej).

5. Podstawy prawne przetwarzania danych osobowych

Referaty Urzgdu przetwarzaja dane osobowe utrwalone w postaci papierowej lub elektronicznej,

w szczegllnosci, w zwigzku z realizacjg zadan wynikajacych z przepiséw prawa krajowego i Unii

Europejskiej oraz zadan okreslonych w regulaminie organizacyjnym Urzedu:

D

a)

b)

c)

d)

Dane osobowe, z wylfaczeniem danych osobowych okreslonych w ust. 2 i 3, sg przetwarzane
w Urzedzie na podstawie nastepujgcych przestanek:

przetwarzanie jest niezbgdne do wypelnienia obowiazku prawnego ciazacego na Administratorze
danych (art. 6 ust. 1 lit. c RODO);

przetwarzanie jest niezbgdne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wladzy publicznej powierzonej Administratorowi (art. 6 ust. 1 lit. e
RODO) (stosowany, kiedy nie ma wyraznego przepisu prawa, ale moze by¢é wykazany interes
publiczny lub sprawowanie wladzy publicznej w odpowiednim zakvesie, wynikajgcym
Z przepisow);

przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane dotycza
lub do podjecia dziatan na zadanie osoby, ktorej dane dotycza, przed zawarciem umowy (art. 6
ust. 1 lit. b RODO);

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza. lub
innej osoby fizycznej (art. 6 ust. 1 lit. d RODO);

przetwarzanie jest niezbedne do celow, ktore wynikajg z prawnie uzasadnionych interesow
realizowanych przez Administratora (art. 6 ust. 1 lit. f RODO) (przestanki tej nie mozna
stosowac, kiedy Administrator wykonuje zadania organu);

osoba, ktérej dane dotycza, wyrazila zgode na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreslonych celow, jezeli przetwarzanie nie odbywa si¢ na

podstawie przestanek wskazanych w ppkt a-e (art. 6 ust. 1 lit. a RODQO).

W zakresie zgody:

—  ADO wdraza metody zarzadzania zgodami, umozliwiajace rejestracj¢ i weryfikacj¢ posiadania

zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu, np. zgody na
komunikacje na odlegloé¢ (e-mail, telefon, sms, in.) oraz rejestracje odmowy zgody, cofnigcia
zgody i podobnych czynnosci (sprzeciw, ograniczenie itp.).

Kazdy pracownik odbierajacy zgode osoby, ktorej dane dotycza, tworzy warunki, aby zgoda byla
udzielona dobrowolnie, $wiadomie i wobec konkretnego celu, a takze w przypadku, kiedy zgoda
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2)

a)

b)

f)

nie jest skladana na pismie, dokumentuje, w szczegélnosci adnotacja, czy byla zlozona przez
oéwiadczenie czy wyrazne dziatanie osoby, ktorej dane dotycza, potwierdzajace przyzwolenie na
przetwarzanie dotyczacych jej danych osobowych.

Zgoda nie moze by¢ domniemana lub dorozumiana ani wywiedziona z o$wiadczenia woli o innej
tresci.

Urzad, przetwarzajac dane osobowe na podstawie zgody, zapewnia — przed wyrazeniem zgody
przez osobeg, ktorej dane dotyczg — o poinformowaniu jej, ze zgoda moze by¢ cofnigta w kazdym
momencie bez wplywu na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie
zgody przed jej cofnigciem.

Odbieranie zgody odbywa si¢ w formie mozliwej do pozniejszego udowodnienia (zasada
rozliczalnosci), w szczegdlnosei w formie pisemne;.

Dane osobowe szczegélnych kategorii, o ktérych mowa w art. 9 RODO, sg przetwarzane w na
podstawie nastgpujacych przestanek:

przetwarzanie jest niezbedne do wypetnienia obowiazku i wykonywania szczeg6lnych praw przez
Administratora danych lub osobe, ktérej dane dotycza, w dziedzinie prawa pracy, zabezpieczenia
spotecznego i ochrony socjalnej (art. 9 ust. 2 lit. b RODO);

przetwarzanie jest niezbgdne do ochrony zywotnych interesow osoby, ktorej dane dotycza lub
innej osoby fizycznej, a osoba, ktorej dane dotycza, jest fizycznie lub prawnie niezdolna do
wyrazenia zgody (art. 9 ust. 2 lit. ¢ RODO);

przetwarzanie jest niezbgdne ze wzgleddéw zwigzanych z waznym interesem publicznym, na
podstawie prawa Unii lub prawa panstwa cztonkowskiego (art. 9 ust. 2 lit. g RODO);
przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spotecznego lub leczenia (art. 9 ust. 2 lit. h RODO);

przetwarzanie jest niezbedne ze wzgledéw zwiazanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami
zdrowotnymi (art. 9 ust. 2 lit. i RODO);

osoba, ktérej dane dotyczg, wyrazita wyrazng zgode na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreslonych celow (art. 9 ust. 2 lit. a RODO).

Zgoda na przetwarzanie danych szczegélnych musi by¢ wyrazona na piSmie.

3)

Dane osobowe dotyczgce wyrokéw skazujgcych i czynoéw zabronionych sg przetwarzane
w Urzedzie, gdy przetwarzanie jest niezbedne do wypelnienia obowiazku prawnego cigzacego
na Administratorze danych (art. 10 RODO).
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Rozdzial 5
Administrator Danych Osobowych

§ 5. Administrator doklada nalezytej starannosci w celu ochrony intereséw o0séb, ktérych dane

dotycza, w szczegdlnosci jest obowigzany zapewni¢, aby dane byly przetwarzane zgodnie z prawem,

zbierane dla oznaczonych celéw, merytorycznie poprawne i adekwatne do celéw w jakich sg zbierane,

przechowywane w postaci umozliwiajacej identyfikacje oséb, ktérych dotycza oraz aby zapewniona

byta legalnosc, bezpieczenstwo, prawa jednostki i rozliczalnosé danych.

2. Administrator stosuje srodki techniczne i organizacyjne zapewniajace ochrone danych

osobowych odpowiedniag do zagrozen oraz kategorii przetwarzanych danych oraz zabezpiecza

posiadane dane przed: ich udostgpnieniem, zmiang, utratg, uszkodzeniem, zniszczeniem Ilub

przetwarzaniem przez osobg nieupowazniong.

)

2)
3)

4)

5)
6)

7)
8)
9)
10)
1)
12)
13)

14)

15)

3. Administrator w szczegdlnosci zapewnia:
srodki techniczne i organizacyjne niezbedne dla zapewnienia bezpiecznego przetwarzania danych
w pomieszczeniach do tego przeznaczonych;
systemy i sprzet informatyczny umozliwiajace niezawodne i bezpieczne przetwarzanie danych;
dopuszczenie do przetwarzania danych osobowych wylacznie osob posiadajgcych upowaznienie
do przetwarzania danych osobowych;
zapoznanie z przepisami o ochronie danych osobowych kazdej osoby upowaznionej do
przetwarzania danych osobowych;
prowadzenie ewidencji 0s6b upowaznionych;
nalezyte i terminowe udzielanie informacji na wniosek o0sob, ktérych dane sg przetwarzane i ktére
zwrdcily sie z wnioskiem o udzielenie informacji zgodnie z RODO;
obligowanie do poufnosci 0séb upowaznionych do przetwarzania danych oraz uprawnionych do
przebywania w obszarach przetwarzania danych;
przeprowadzanie oceny skutkéw dla ochrony danych, a gdy to konieczne przeprowadzenie
niezbednych konsultacji;
rejestrowanie czynnosci przetwarzania w rejestrach, o ktérych mowa w art. 30 RODO;
podejmowanie niezwlocznych dzialan minimalizujgcych ryzyka dla ochrony danych osobowych;
zglaszanie naruszen, ktére moga powodowaé negatywne skutki dla osoby, ktdrej dane dotycza do
organu nadzorczego;
w przypadku wysokiego ryzyka naruszenia, zawiadamianie osob, ktérych dane dotycza;
podnoszenie wiedzy 0sob przetwarzajacych dane osobowe;
korzystanie z podmiotow przetwarzajacych dajacych wystarczajace gwarancje ochrony danych,
na podstawie umowy powierzenia;
uwzglednianie prywatnoéci w nowych procesach przetwarzania, a takze stosowanie zasady

domyslnej ochrony danych osobowych (zasad Privacy by design i Privacy by default).
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4. W razie wykazania przez osobg, ktérej dane osobowe dotycza, ze sa one niekompletne,
nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem przepisow o ochronie danych
osobowych albo sa zbgdne do realizacji celu, dla ktérego zostaly zebrane, Administrator jest
obowigzany, bez zbednej zwioki, do uzupelnienia, uaktualnienia, sprostowania danych, czasowego lub
stalego wstrzymania przetwarzania kwestionowanych danych lub ich usunigcia.

5. Administrator jest obowigzany poinformowa¢ bez zbednej zwloki innych administratorow,
ktérym udostepnit dane osobowe, o dokonanym uaktualnieniu lub sprostowaniu danych.

6. Administrator na biezaco dostosowuje systemy informatyczne shizace do przetwarzania
danych i wszelkie systemy zabezpieczei przetwarzania danych osobowych do wymogow okreslonych
w obowiazujacych przepisach prawa oraz ryzyk i zagrozen dla przetwarzanych danych.

7. Zapewnia wiasciwe i niezwloczne wlgczanie 10D we wszystkie sprawy dotyczace ochrony
danych osobowych, poczawszy od etapu ich projektowania oraz analizowania ryzyka dla ochrony
danych osobowych, przez ich realizacje, wdrozenie, az do usunigcia danych osobowych,
w szczegolnosei konsultuje z IOD:

1) projekty aktéw prawnych, regulacji wewnetrznych i innych dokumentéw, w tym zwigzanych
z organizacja Urzedu, majacych zwiazek z przetwarzaniem lub ochrong danych osobowych;

2) planowane lub podejmowane przedsiewzigcia, w tym realizowane projekty, programy i inne
inicjatywy, zwiazane z przetwarzaniem danych osobowych;

3) szkolenia, konferencje i inne spotkania, w szczegblnosci spotkania z udzialem przedstawicieli

UODO lub dotyczace ochrony danych osobowych.

Rozdzial 6

Inspektor ochrony danych oraz koordynator ochrony danych osobowych

§ 6. 1. Inspektor ochrony danych jest wyznaczany przez Administratora na podstawie
kwalifikacji zawodowych, a w szczegélnoéci wiedzy fachowej na temat prawa i praktyk w dziedzinie
ochrony danych oraz umiejetnosci wypehienia zadan, o ktéorych mowa w art. 39 RODO.

2. Do zadan inspektora ochrony danych nalezy:

1) informowanie Administratora, podmiotu przetwarzajgcego oraz pracownikow, ktorzy
przetwarzaja dane osobowe o obowigzkach spoczywajacych na nich na mocy RODO oraz innych
przepis6w i doradzanie im w tej sprawie;

2) monitorowanie przestrzegania RODO, innych przepiséw o ochronie danych oraz polityk
Administratora lub podmiotu przetwarzajacego w dziedzinie ochrony danych osobowych, w tym
podziat obowiazkéw, dzialania zwigkszajgce swiadomos¢, szkolenia personelu uczestniczgcego
w operacjach przetwarzania oraz powigzane z tym audyty;

3) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej

wykonania zgodnie z art. 35 RODO;
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4) wspolpraca z organem nadzorczym;

5) pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO oraz,
w stosownych przypadkach, prowadzenie konsultacji we wszelkich innych sprawach.

3. Inspektor ochrony danych wypehia swoje zadania z nalezytym uwzglgdnieniem ryzyka
zwigzanego z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele
przetwarzania.

4. Status inspektora ochrony danych:

1) Administrator zapewnia, by inspektor byl wlasciwie i niezwlocznie wlaczany we wszystkie
sprawy dotyczgce ochrony danych osobowych;

2) Administrator wspiera inspektora w wypehianiu przez niego zadaf, o ktérych mowa w art. 39
RODO, zapewniajgc mu zasoby niezbedne do wykonania tych zadan oraz dostgp do danych
osobowych i operacji przetwarzania, a takze zasoby i przedsigwziecia niezbedne do utrzymania
wlasciwego poziomu oraz aktualizacji jego wiedzy fachowej;

3) Administrator zapewnia, aby inspektor nie otrzymywatl instrukcji dotyczacych wykonywania tych
zadan;

4) Inspektor podlega bezposrednio Woéjtowi Gminy Brzozie;

5) Osoby, ktorych dane dotycza, mogg kontaktowac si¢ z inspektorem ochrony danych we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw im
przystugujacych;

6) Inspektor jest zobowigzany do zachowania tajemnicy lub poufnosci, co do wykonywania swoich

zadan.

5. Inspektor ochrony danych w szczegdlnosci:

1) nadzoruje przestrzeganie zasad ochrony;
2) jest umocowany do przetwarzania danych chronionych w ramach wykonywania swoich
obowigzkow;

3) akceptuje projekty dokumentéw majacych wplyw na bezpieczefistwo danych osobowych;
4) nadzoruje pod wzglgdem bezpieczeristwa danych osobowych prace wszystkich pracownikéw

Urzedu oraz Administratora Systemu;

5) prowadzi rejestr incydentéw bezpieczenistwa (rejestr naruszen ochrony danych osobowych, o
ktérym mowa w Art. 33 ust. 5 RODO);

6) analizuje raporty wszelkich zdarzen zwigzanych z bezpieczenistwem danych osobowych;

7) przeprowadza szkolenia, o ktorych mowa w art. 39 ust. 1 lit. a RODO;

8) weryfikuje podmioty przed zawarciem umowy powierzenia przetwarzania danych osobowych;
9) nadzoruje prowadzenie rejestru czynnosci przetwarzania danych osobowych w Urzedzie;

10) opiniuje zadania oséb, ktérych dane dotycza kierowanych do Administratora na podstawie
RODO;
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11) sporzadza projekty dokumentacji zwigzanej z ochrong danych osobowych oraz aktualizuje

niniejsza polityke.
6. IOD wspolpracuje z koordynatorem ochrony danych osobowych.

i Koordynator ochrony danych osobowych jest wyznaczany przez Wéjta Gminy Brzozie.
8. Do zadarn koordynatora ochrony danych osobowych nalezy w szczegdlnosei:
1) wsparcie 10D w  uzyskiwaniu niezbednych  informacji w obrgbie organizacji

(organizacyjno-technicznych);

2) prowadzenie komunikacji wsréd pracownikow;
3) monitorowanie realizacji obowiazkéw zleconych przez I0D-a;
4) wykonywania czynnosci techniczno-organizacyjne w zakresie prowadzenia dokumentacji

ochrony danych osobowych;

5) prowadzenie ewidencji wydanych upowaznien do przetwarzania danych osobowych .

Rozdzial 7

Odpowiedzialno§¢ kierownikéw referatow, administratora systemu oraz 0séb upowaznionych

§ 7. 1. Kazdy kierownik referatu Urz¢du, w ktorym przetwarzane sg dane osobowe, sprawuje
nadzér nad przetwarzaniem i ochrong danych osobowych w podleglym referacie w celu zapewnienia
zgodnosci ich przetwarzania z przepisami prawa i jest odpowiedzialny za:

1) zapewnienie, aby biezace przetwarzanie danych osobowych, w szczegblnosei przetwarzanych
w zbiorach danych osobowych bylo zgodne z powszechnie obowiazujacymi przepisami prawa
i aktami wewnetrznymi Urzedu, w szczegdlnosci niniejsza Polityka;

2) wspdlidziatanie z IOD w zakresie zapewnienia przestrzegania ochrony danych osobowych;

3) wystepowanie z wnioskiem o nadanie, zmiane lub odebranie uprawniefi do przetwarzania danych
osobowych, w tym do ich przetwarzania w systemie informatycznym, jezeli dane przetwarzane sg
w formie elektronicznej, zgodnie z procedura nadawania uprawnien ujeta w dokumencie
okreslajagcym szczeg6lowe zasady zarzadzania systemami informatycznymi;

4) zgtaszanie 10D zamiaru tworzenia, modyfikacji lub likwidacji zbioru/procesu, za ktéry jest
odpowiedzialny;

5) zglaszanie 10D oraz Administratorowi zdarzen zagrazajacych ochronie danych osobowych,
mogacych stanowi¢ naruszenie ochrony danych osobowych i uczestniczenia w czynnos$ciach
wyjasniajacych;

6) zawiadamianie, w uzgodnieniu z 10D, osoby, ktérych dane zostaly dotknigte naruszeniem
ochrony danych osobowych,

7) zarzadzanie wyznaczonym procesem przetwarzania danych osobowych w referacie;
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8)

9)

10)
11)
12)
13)

14)
15)

b)

d)

16)

1)

2)
3)

4)
5)
6)
7

8)

9)

poprawnos¢ merytoryczna danych osobowych przetwarzanych w danym procesie oraz ich
aktualizacje;

poinformowanie IOD o zmianach dotyczacych danego procesu przetwarzania danych (zmiany w
przepisach prawa, zakresie danych, okresu ich przechowywania, odbiorcach danych) w celu
aktualizacji RCPD;
zgtaszanie do IOD informacji o zakoficzeniu przetwarzania danych osobowych w ramach danego
procesu przetwarzania;
zglaszanie do IOD zamiaru wprowadzenia nowego procesu przetwarzania danych osobowych
zglaszanie do 10D wplywajacych zapytan i wnioskéw od os6b, ktérych dane dotyczg ;
okreslanie zakresu, metod przetwarzania i dostgpu do danych osobowych,
dokonywanie przegladu i usuwania danych osobowych;
zapewnienie wlasciwego i niezwlocznego wlgczania IOD we wszystkie sprawy dotyczace
ochrony danych osobowych, w szczegdlnosci konsultuje z IOD:
projekty umow powierzenia przetwarzania danych osobowych,
projekty pism dotyczacych ochrony danych osobowych kierowane do jednostek organizacyjnych
podlegtych ADO albo przez niego nadzorowanych, w szczegdlnosci pism kierowanych do
UODO,
srodki ochrony praw i wolnosci oséb, ktérych dane osobowe dotycza,
rozwigzania organizacyjne pod katem wlasciwego wdrazania systemu ochrony danych
osobowych;
przekazywanie do IOD dokumentacji i niezbgdnych wyjasnien na potrzeby kontroli zewngtrznych
dotyczacych ochrony danych osobowych.

2. Administrator Systemu (AS)/Informatyk w szczegélnosci:

dba o poprawne, efektywne i bezpieczne dziatanie administrowanego systemu przetwarzania
danych osobowych;
zapewnia cigglos¢ dziatania systemu;
inicjuje, koordynuje i nadzoruje dzialania majace na celu poprawe wydajnosci i bezpieczenstwa
systemu;
instaluje i konfiguruje sprzgt i oprogramowanie;
zaklada, likwiduje oraz blokuje/odblokowuje konta uzytkownikow;
przyznaje/odbiera prawa dostepu do aplikacji stuzacych do przetwarzania danych osobowych
w systemie informatycznym;
zabezpiecza system teleinformatyczny, a takze koordynuje dziatania zwigzane z poprawnym
funkcjonowaniem tego systemu;
wspolpracuje z wlascicielem biznesowym w zakresie analizy ryzyka w odniesieniu
do przetwarzania danych osobowych w systemie teleinformatycznym;

informuje ADO o wszelkich incydentach lub anomaliach zwigzanych z systemem
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teleinformatycznym stuzacym do przetwarzania danych osobowych;

10) w przypadku otrzymania informacji o naruszeniu lub podejrzeniu naruszenia zabezpieczen,
podejmuje natychmiastowe dziatania majgce na celu zabezpieczenie stanu systemu
teleinformatycznego, przeciwdziatanie skutkom naruszenia oraz podejmuje dziatania zwigzane
2 wdrozeniem zabezpieczen W systemie, a takze wspblpracuje w ramach czynnosci
wyjasniajacych naruszenia;

11) nadzoruje funkcjonowaniem zabezpieczen dotyczacych przesylania danych osobowych droga
teletransmisji;

12) wykonuje i zarzadza kopiami zapasowymi.

3. Kazda osoba (pracownik, stazysta, zleceniobiorca) upowazniona do przetwarzania
danych osobowych jest obowigzana do nalezytego przestrzegania zasad ochrony danych osobowych
okre$lonych w RODO, ustawie - jesli ma zastosowanie - oraz w Polityce, w szczegolnosci do:

1) przetwarzania danych osobowych w zakresie swojego upowaznienia i zgodnie z celami
przetwarzania,

2) przestrzegania zasad bezpieczefistwa dotyczacych eksploatacji systemow teleinformatycznych
i ochrony antywirusowej, a takze korzystania z systeméw teleinformatycznych stuzacych do
przetwarzania danych osobowych wylacznie zgodnie z ich przeznaczeniem i W zakresie swoich
zadan, a takze do ochrony przed nieupowaznionym dostgpem do tych systemow;

3) informowania przelozonego o wszelkich zauwazonych nieprawidfowosciach i zdarzeniach
skutkujacych lub mogacych skutkowaé obnizeniem poziomu ochrony danych osobowych;

4) zglaszania zdarzen mogacych stanowi¢ naruszenie ochrony danych osobowych i uczestniczenia
w czynnosciach wyjasniajacych;

5) zapewnienia poufnoéci przetwarzanych danych osobowych oraz poufnosci  sposobow
zabezpieczenia danych osobowych, w trakcie wykonywania powierzonych zadan i po ich
zakonczeniu, w tym zapewnienia ochrony danych osobowych przed nieuprawnionym dostgpem
(w tym fizycznym), nieuzasadniona modyfikacja, zniszczeniem, ujawnieniem lub pozyskaniem
danych;

6) zapoznania si¢ z Polityka i potwierdzenia tego w formie pisemnej.

4. Obowiazek zachowania w tajemnicy danych osobowych, ktére osoba upowazniona
przetwarza w trakcie zatrudnienia/wspélpracy z Administratorem, nie gasnie wraz z rozwigzaniem
stosunku pracy lub innej umowy faczacej ja z Administratorem.

5. Osoba upowazniona przed przystgpieniem do przetwarzania danych osobowych jest
zobligowana do odbycia wewnetrznego szkolenia dotyczacego ochrony danych osobowych. Odbycie
szkolenia jest dokumentowane.

6. Naruszenie zasad ochrony danych osobowych wynikajgcych z powszechnie
obowiazujacych przepiséw prawa lub niniejszej Polityki oraz innych wewngtrznych aktéw prawnych

Urzedu moga zostaé potraktowane jako cigzkie naruszenie obowiazkéw pracowniczych. W przypadku
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0s0b nie bedacych pracownikami moze wigzaé si¢ z karg umowna. W kazdych okolicznoéciach Urzad
moze dochodzi¢ odpowiedzialnosei od osoby, ktéra naruszyla obowiazujace zasady ochrony danych

osobowych.

Rozdzial 8

Organizacja systemu ochrony danych osobowych

§ 8. Zasady ogélne

. Administrator wdraza odpowiednie srodki techniczne i organizacyjne, aby zapewnié¢ stopien
bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobiefistwie wystapienia i wadze zagrozenia. Administrator uwzglednia przy tym stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania.

2. Przy ocenie, czy stopien bezpieczenstwa jest odpowiedni, Administrator uwzglednia
w szczegolnosci ryzyko wiazace si¢ z przetwarzaniem, w szczegéOlnosci wynikajace
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesylanych, przechowywanych
lub w inny sposéb przetwarzanych.

3. W celu zapewnienia integralno$ci i poufnoséci danych osobowych Administrator zapewnia dostep
do danych osobowych jedynie osobom upowaznionym i wylacznie w zakresie, w jakim jest to
niezbedne ze wzgledu na wykonywane przez nie zadania. Administrator stosuje rozwigzania
organizacyjne i techniczne w celu zapewnienia, ze wszystkie operacje na danych osobowych sa
rejestrowane i realizowane tylko przez osoby uprawnione.

4. Administrator prowadzi na biezaco analize ryzyka zwigzanego z przetwarzaniem danych
osobowych i monitoruje adekwatno$¢ stosowanych zabezpieczen danych osobowych do
identyfikowanych zagrozen. W razie konieczno$ci Administrator wdraza dodatkowe $rodki
stuzgce zwigkszeniu bezpieczenstwa danych osobowych.

5. W przypadku gdy rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze
wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobiefistwem moze
powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, Administrator przed
rozpoczeciem przetwarzania dokonuje oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych. Jezeli ocena skutkéw wskazuje, ze przetwarzanie powodowatoby
wysokie ryzyko, gdyby Administrator nie zastosowal srodkéw w celu zminimalizowania tego
ryzyka, to przed rozpoczg¢ciem przetwarzania Administrator konsultuje si¢ z Organem
nadzorczym.

6. Jezeli cele, w ktorych Administrator przetwarza dane osobowe, nie wymagaja zidentyfikowania
przez niego Podmiotu danych, Administrator nie ma obowigzku zachowania, uzyskania ani

przetworzenia dodatkowych informacji w celu zidentyfikowania Podmiotu danych wylacznie
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1

2)

3)

4)

3)

1y
2)

10.

11.

12.

13.

14.

15.

16.

17.

po to, by zastosowac si¢ do wymogow RODO.

Sposoby osiagnigcia spojnej ochrony danych osobowych:

standaryzacja postgpowania oraz opracowanie niezbgdnej dokumentacji, tj. zasad, procedur,
regulaminow;

wdrozenie rozwiazan technicznych, zapewniajagcych wymagany niniejszym dokumentem poziom
bezpieczenstwa przetwarzanych danych — inwestycje w infrastrukturg sieci i systemow
informatycznych oraz fizyczne zabezpieczenie obszaréw przetwarzania danych osobowych;
propagowanie zasad bezpieczenstwa przetwarzania danych osobowych wérod kierownictwa
i pracownikow/wspotpracownikéw Urzedu;

szkolenie wszystkich nowozatrudnionych pracownikow, ktérzy beda miec okreslone w zakresie
obowigzkéw zadania, z ktérymi bedzie wigzato sie przetwarzanie danych osobowych;

szkolenia okresowe osdb posiadajacych upowaznienie do przetwarzania danych chronionych.
Nastepujace rodzaje informacji zostaty zidentyfikowane, jako informacje chronione:

dane osobowe zagregowane w procesach przetwarzania danych osobowych;

pozostale dane, takie jak dane kontrahentéw stanowigce tajemnice handlowa.

Urzad chroni zaréwno dane wiasne jak i powierzone.

Bezpieczefistwo danych osobowych jest to réwniez wynik wszystkich ludzkich postaw,
akceptowanych wartosci i norm post¢powania, ktére tworza WSZyscy pracownicy.

Bez wzgledu na zajmowane stanowisko, miejsce wykonywanej pracy oraz charakter stosunku
pracy, zasady okre§lone w niniejszej Polityce oraz w dokumentach powigzanych muszg by¢ znane
i stosowane przez pracownikéw oraz w niezbednym zakresie przez uzytkownikéw zewnetrznych
przetwarzajacych dane, ktérych Administratorem jest Urzad.

Zabrania sie uzywania wszelkich systeméw przetwarzania informacji w Urzedzie do celow
prywatnych.

Informacje przekazywane, w sytuacjach nieuregulowanych odrgbnymi przepisami prawa,
podmiotom zewnetrznym do celow statystycznych, badawczych, itp. moga zosta¢ udostepnione
jedynie za wyrazna zgoda Administratora, po uprzednim ich zanonimizowaniu.

Dostep do danych osobowych oraz mozliwo$é ich przetwarzania maja tylko osoby upowaznione
przez Administratora. Zakres przetwarzanych danych osobowych okreslony jest w tresci
Upowaznienia.

Wszystkie osoby, ktorych praca bedzie wiazala si¢ z przetwarzaniem danych osobowych, przed
przystapieniem do pracy, podlegaja przeszkoleniu z zakresu obowigzujacych przepisow prawa
oraz zasad dotyczacych ochrony danych osobowych.

Inne podmioty sa uprawnione do przetwarzania danych osobowych tylko i wylacznie na
podstawie zawartej umowy powierzenia danych (podwykonawcy) Ilub porozumienia
o wspoéladministrowaniu danymi (partnerzy).

Zabronione jest przetwarzanie danych poza zakresem upowaznienia.
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18. Osoby upowaznione nie sg uprawnione do udostgpnienia danych osobowych osobom lub

podmiotom nieupowaznionym. Decyzj¢ w zakresie udostepnienia podejmuje Administrator

§ 9. Zarzadzanie uzytkownikami
1. Jakakolwiek zmiana w zakresie przyznanych uprawnien do przetwarzania danych osobowych
podlega niezwiocznie odnotowaniu w ewidencji, o ktérej mowa w § 6 ust. 8 pkt 5.
2. Kierownik referatu powiadamiany jest osobiscie przez Sekretarza Gminy lub osob¢ zajmujaca
si¢ sprawami kadrowymi o:
1) zatrudnieniu pracownika;
2) przeniesieniu pracownika do innego referatu;
3) czasowym oddelegowaniu do innego referatu oraz jego zakonczeniu;
4) zmianie stanowiska pracownika;
5) ustaniu zatrudnienia pracownika;
6) zmianie nazwiska pracownika;
7) nieobecnosciach pracownikdéw trwajacych co najmniej 30 dni (np. zwolnienia lekarskie);
8) nieobecno$ciach pracownikéw, co do ktérych wiadomo, ze beda trwaly co najmniej 30 dni (np.
urlopy macierzynskie, urlopy bezplatne);

9) powrocie pracownika po okresie nieobecnosci, o ktérych mowa w pkt 7 i 8.

§ 10. Nadawanie dost¢pu do danych osobowych

1. Odpowiedzialno$¢ w zakresie upowaznien do przetwarzania danych osobowych/ dostgpu do
aplikacji:

1) Administrator — w zakresie zatwierdzania upowaznien lub ich zmiany;

2) Sekretarz Gminy — w zakresie wydawania/zmiany/odwotywania upowaznien do przetwarzania
danych osobowych dla kierownikéw referatow i stanowisk samodzielnych;

3) 10D - w zakresie weryfikowania przestrzegania procedury upowazniania do przetwarzania
danych osobowych, przygotowania tresci upowaznienia, zgodnie z wnioskiem kierownika
referatu;

4) Kierownicy referatéw — w zakresie wystgpowania z wnioskiem o nadanie/zmiang/odwolanie
upowaznienia do przetwarzania danych osobowych dla podleglych pracownikow oraz innych
0s6b im podleghych (stazystow, praktykantow, wolontariuszy oraz oséb realizujgcych zadania na
podstawie umowy cywilnoprawnej na rzecz danej komorki organizacyjne;j);

5) Osoba upowazniana — w zakresie przyjecia i przestrzegania upowaznienia.

§ 11. Srodki organizacyjne ochrony danych osobowych
1. Dostep do danych chronionych posiadaja tylko i wylacznie osoby z odpowiednim pisemnym,

imiennym upowaznieniem, udzielonym przez Administratora.
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2. Upowaznienie uprawnia osobg, o ktorej mowa w ust. 1 do przetwarzania danych osobowych
wylacznie w obszarze okreslonym zakresem czynnoséci pracowniczych lub wynikajacym z zadan
realizowanych na podstawie umow cywilnoprawnych lub odrgbnych regulacji.

3. Kazda osoba upowazniona jest zobowiazana zachowaé szczeg6lng ostroznosé przy przetwarzaniu
wszelkich danych osobowych.

4. Nalezy chroni¢ dane przed wszelkim dostgpem do nich osob nieupowaznionych.

5. No$nikéw informacji (w formie papierowej i clektronicznej) z danymi nie mozna pozostawiac,
w miejscach ogdlnodostepnych i niezabezpieczonych oraz nie nalezy udostgpnia¢é osobom
nieupowaznionym.

6. Pomieszczenia, w ktorych sa przetwarzane dane osobowe musza by¢ zamykane na klucz lub inny
system umozliwiajacy blokadg wejscia.

7. W przypadku pomieszczen, do ktérych dostep maja réwniez osoby nieupowaznione, moga one
przebywaé w tych pomieszczeniach tylko w obecnoéci 0séb upowaznionych i tylko w czasie
wymaganym na wykonanie niezbgdnych czynnosci.

8. Miejsca (np. szafy) przeznaczone do przechowywania danych musza by¢ zamykane na klucz.

9. Klucze do tych miejsc posiadaja tylko pracownicy upowaznieni przez kierownika referatu.

10. Miejsca z danymi sa otwarte tylko na czas potrzebny na dostep do danych, a nastgpnie zostaja
zamkniete. Dotyczy to zwlaszcza danych osobowych szczegélnej kategorii, o ktorych mowa
w art. 9 RODO.

11. Dane chronione w formie papierowej moga znajdowac si¢ w miejscach ogdlnodostgpnych (np. na
biurkach) tylko w trakcie wykonywania czynnosci stuzbowych, a nastepnie musza byc¢
przechowywane w miejscach przeznaczonych do tego celu (np. zamykana szafa).

12. Wydruki robocze zawierajace informacje chronione, bigdne lub zdezaktualizowane musza by¢
niezwlocznie bezpowrotnie niszczone przy uzyciu niszczarki do papieru lub w inny sposob,

zapewniajgcy skuteczne ich usunig¢cie lub zanonimizowanie.

Rozdzial 9

Realizacja praw osob, ktérych dane osobowe sa przetwarzane w Urzedzie (Podmiotow danych)

§ 12. 1. Administrator zapewnia, ze realizuje uprawnienia Podmiotéw danych na zasadach

okreslonych w RODO, w tym:

1) prawo do informacji o przetwarzaniu danych — Administrator przekazuje osobie zglaszajacej
zgdanie informacje o przetwarzaniu danych osobowych, w tym przede wszystkim o celach
i podstawach prawnych przetwarzania, zakresie posiadanych danych osobowych, podmiotach,
ktérym sa ujawniane i planowanym terminie usunigcia danych osobowych;
2) prawo uzyskania kopii danych — Administrator przekazuje osobie zglaszajacej zadanie kopig

danych osobowych, ktére jej dotycza;
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4)
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7)
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3)

4)

prawo do sprostowania danych — Administrator usuwa na zadanie ewentualne niezgodnosci lub
bledy przetwarzanych danych osobowych oraz uzupetnia je, jesli sa niekompletne;
prawo do usunigcia danych — Administrator na zadanie usuwa albo anonimizuje dane osobowe,
ktérych przetwarzanie nie jest juz niezbedne do realizowania zadnego z celéw, dla ktérych
zostaly zebrane;
prawo do ograniczenia przetwarzania danych — Administrator na zadanie zaprzestaje
wykonywania operacji na danych osobowych — z wyjatkiem operacji, na ktére Podmiot danych
wyrazit zgode — oraz ich przechowywania, zgodnie z przyjetymi zasadami retencji lub dopdki nie
ustang przyczyny ograniczenia przetwarzania danych osobowych (np. zostanie wydana decyzja
Organu nadzorczego zezwalajaca na dalsze przetwarzanie);
prawo do przenoszenia danych — w zakresie, w jakim dane osobowe sg przetwarzane w sposob
zautomatyzowany w zwigzku z zawartag umowa lub wyrazona zgoda, Administrator na zadanie
wydaje dane osobowe dostarczone przez osobg, ktorej dotycza, w formacie pozwalajagcym na
odczyt danych osobowych przez komputer;
prawo sprzeciwu wobec przetwarzania danych w celach marketingowych — Podmiot danych
moze w kazdym momencie sprzeciwi¢ si¢ przetwarzaniu danych osobowych w celach
marketingowych, bez koniecznosci uzasadnienia takiego sprzeciwu;
prawo sprzeciwu wobec innych celéw przetwarzania danych — Podmiot danych moze
w kazdym momencie sprzeciwi¢ si¢ — z przyczyn zwigzanych z jego szczegolng sytuacjg —
przetwarzaniu danych osobowych, ktére odbywa si¢ na podstawie prawnie uzasadnionego
interesu Administratora;
prawo wycofania zgody — jesli dane osobowe przetwarzane s3 na podstawie wyrazonej zgody,
Podmiot danych ma prawo wycofaé ja w dowolnym momencie, co jednak nie wplywa na
zgodnosé z prawem przetwarzania dokonanego przed jej wycofaniem.

2. Kontakty z Podmiotem danych
Administrator wdraza odpowiednie $rodki, aby komunikacja z Podmiotem danych odbywala si¢
w zwiezlej, przejrzystej i latwo dostepnej formie, jasnym i prostym jezykiem.
Administrator udziela Podmiotom danych informacji na piémie lub w inny sposéb, w tym
w stosownych przypadkach — elektronicznie. Jezeli Podmiot danych tego zazada, Administrator
udziela informacji ustnie.
Z wyjatkiem prawa do informacji, realizacja praw oséb, ktérych dane dotycza, jezeli jest
mozliwa, odbywa sie na podstawie pisemnego wniosku osoby, ktérej dane osobowe dotycza.
W przypadku watpliwosci, co do tozsamosci osoby zwracajacej si¢ z wnioskiem o realizacje jej
praw, tozsamo$¢ osoby jest weryfikowana, w szczegolnosei poprzez uzyskanie informacji, ktora
zostala podana we wezesniejszych kontaktach, a co do ktérej mozna mie¢ pewnos$¢, ze bedzie ja

posiada¢ jedynie osoba, ktérej dane osobowe dotycza.
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Wplywajace zapytania i wnioski dotyczace przetwarzanych w Urzedzie danych osobowych o0sob,
ktérych te dane dotycza, sg rejestrowane w prowadzonym przez 10D "Rejestrze wnioskow
i zapytari 0s6b, ktérych dane osobowe sq przetwarzane w Urzedzie".
Administrator ulatwia Podmiotom danych wykonywanie praw przystugujacych im na
gruncie RODO, w tym uprawnien przewidzianych w art. 15-22 RODO.

Administrator bez zbednej zwloki udziela Podmiotom danych informacji o dziataniach podjetych
w zwigzku z zadaniem zgloszonym na podstawie art. 15-22 RODO.

3. Realizacja wnioskéw oséb, ktorych dane dotyezg

Rozpatrywanie wnioskéw 0sob, ktéorych dane dotycza, zwiagzanych z realizacjg ich praw,
wplywajacych do Urzgdu, koordynuje I0D.

Odpowiedz na wniosek udzielana jest w terminie nie dluzszym niz miesigc.

Za realizacje merytoryczng wniosku odpowiedzialni sa kierownicy referatow.

Inspektor weryfikuje kompletnoé¢ danych adresowych oraz identyfikuje referat, w ktorym
przetwarzane s3 dane osoby wnioskujacej o realizacjg jej praw.

W sytuacji braku wystarczajacych informacji, umozliwiajacych zidentyfikowanie referatu, do
ktérego wniosek powinien byé przekazany, IOD wystepuje do osoby, ktora zwrécila sig
z wnioskiem o realizacje jej praw, o uszczegétowienie informacji.

Po otrzymaniu informacji z referatu, realizujagcego przetwarzanie danych osobowych,
dotyczacych otrzymanego wniosku, Inspektor udziela w formie pisemnej odpowiedzi osobie
wnioskujacej.

W przypadku braku mozliwoéci realizacji wniosku, informacj¢ o przyczynach braku mozliwosci
jego realizacji, Inspektor przesyla osobie, ktdra wystapita z wnioskiem o realizacj¢ jej praw.
Jezeli wniosek osoby w zakresie przystugujacych jej praw zwigzanych z ochrong danych
osobowych zostal przestany bezpoérednio do referatu, kierownik tego referatu jest zobowigzany
do niezwlocznego przekazania wniosku Inspektorowi.

4. Realizacja obowiazkéw informacyjnych

Realizacja obowigzku informacyjnego moze odbywac¢ sig:
jednoetapowo - wszystkie informacje wskazane w art. 13 ust. 1 i 2 lub art. 14 ust. 1 i 2 RODO
przekazywane sa jednoczesnie;
wieloetapowo (warstwowo) - najwazniejsze informacje (nazwa i dane kontaktowe ADO,
kontakt do IOD, cel i podstawa prawna przetwarzania danych) przekazywane sa w
momencie pierwszego kontaktu z osobg, ktérej dane dotycza, natomiast informacje szczegdlowe
o zasadach przetwarzania, przekazywane sa poprzez strone internetowag Urzedu, BIP, tablice
informacyjne znajdujace si¢ w siedzibie Urzedu oraz pracownika merytorycznego.
Informacje podaje si¢ w zwigzlej, przejrzystej, zrozumiatej i fatwo dostepnej formie, a zakres

przekazywanych informacji nalezy dostosowaé do sposobu pozyskania danych osobowych.
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Pozyskujac dane osobowe od osoby, ktérej dane dotycza, Administrator danych przekazuje tej
osobie informacje wskazane w art. 13 ust. 1 i 2 RODO w momencie pozyskania danych.

Jezeli dane osobowe pozyskano z innego zrédta niz od osoby, ktérej dane dotycza, Administrator
danych podaje osobie informacje wskazane w art. 14 ust. 1 i 2 RODO.

Obowigzek, o ktorym mowa w pkt 3) i 4), jest realizowany przez udostepnienic w odpowiedni
sposob klauzuli informacyjne;.

Informacje, o ktérych mowa w pkt 4 podaje sie¢ w terminie:
nie pozniej niz jednego miesigca od momentu pozyskania danych osobowych, biorgc pod uwage
konkretne okolicznosci przetwarzania danych osobowych;

najpozniej przy pierwszej komunikacji z osoba, ktdrej dane dotycza, jezeli dane osobowe maja
by¢ stosowane do komunikacji z ta osoba;
najpozniej przy pierwszym ujawnieniu danych osobowych, jezeli planuje si¢ je ujawnié¢ innemu
odbiorcy.

Za realizacje obowiazkow informacyjnych, o ktérych mowa w pkt. 3) i 4) odpowiedzialni sg
kierownicy referatow, w ktorych dane osobowe bgda przetwarzane.

Informacje te mogg zostaé¢ przekazane ustnie, na pismie, w tym drogg elektroniczng, a w
szczegOlnych przypadkach — telefonicznie.

Zgodnie z zasada rozliczalnosci, Urzad ma obowigzek wykaza¢ spelnienie obowigzku

informacyjnego (przekazanie klauzuli osobie, ktorej dane dotyczg).

§ 13. Powierzenie przetwarzania danych osobowych

Urzad Gminy Brzozie, Gmina Brzozie, W6jt Gminy Brzozie, Rada Gminy Brzozie, Radny Rady
Gminy Brzozie, Urzad Stanu Cywilnego, realizujgc swoje zadania zwigzane z przetwarzaniem
danych osobowych:
jako administrator danych — moze powierzy¢ przetwarzanie danych osobowych w swoim
imieniu innemu podmiotowi;
jako podmiot przetwarzajacy — moze na zlecenie i w imieniu innego podmiotu, bedacego
administratorem danych, przetwarzaé powierzone dane osobowe.
Administrator danych moze powierzyé innemu podmiotowi przetwarzanie danych osobowych, w
drodze odrebnej umowy zawartej w formie pisemnej lub elektronicznej albo poprzez
uwzglednienie w umowie gléwnej postanowien zawierajacych uregulowania analogiczne, jak w
odrebnej umowie powierzenia przetwarzania danych osobowych.

Podmiot przetwarzajacy powinien zapewniaé gwarancj¢ wdrozenia odpowiednich $rodkow
technicznych i organizacyjnych, by przetwarzanie danych osobowych chronitlo prawa osob,
ktérych dane dotycza — obowigzkowa weryfikacja podmiotu przed nawigzaniem wspélpracy.

W przypadku, gdy Administrator danych przyjmie dane osobowe do przetwarzania od innego

podmiotu bedacego administratorem danych, za realizacje obowiazkéw wynikajgcych z umowy
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powierzenia przetwarzania danych osobowych odpowiada, W imieniu Administratora danych,
kierownik referatu realizujacego zadania, z ktérymi wigze sie przetwarzanie powierzonych
danych osobowych.

Kierownik referatu zobowiazany jest do informowania Inspektora, co najmniej
z dwutygodniowym wyprzedzeniem, 0 zamiarze powierzenia przetwarzania danych osobowych
i przekazania mu niezbgdnych informacji w tym zakresie, w szczegdlnosci opisu, na czym ma
polegaé przetwarzanie danych osobowych przez podmiot przetwarzajacy, aby umozliwié
Inspektorowi zajecie stanowiska w przedmiotowej kwestii, i dokona¢ z nim uzgodnienia
kryteridw powierzenia.

Informacje o zawartych umowach powierzenia przetwarzania danych osobowych sa ujgte
w "Rejestrze czynnosci przetwarzania danych osobowych".

Kategorie czynnosci przetwarzania, ktore zostaly powierzone do przetwarzania do Urzedu, ujete
sa w "Rejestrze kategorii czynnosci przetwarzania danych osobowych".

Kopie zawartych uméw powierzenia przetwarzania danych sg przekazywane do Inspektora
niezwlocznie po ich podpisaniu.

Kazda umowa lub postanowienia w sprawie powierzenia danych osobowych do przetwarzania
w Urzedzie przez innego administratora danych muszg byé¢ uzgodnione i zatwierdzone przez

Inspektora.

§ 14. Udostepnienie danych osobowych
Udostepnienie danych osobowych stanowi przekazanie danych osobowych odbiorcy, ktory sam
decyduje o celach i sposobach przetwarzania danych.
Administrator udostgpnia dane osobowe tylko osobom lub podmiotom uprawnionym.
W przypadku koniecznosci udostepnienia dokumentéw i danych, wsrdd ktorych znajduja sig dane
osobowe niemajace bezposredniego zwigzku z celem udostgpnienia, nalezy bezwzglednie
dokona¢ anonimizacji tych danych osobowych.
Dane osobowe udostepnia sig¢ na pisemny lub elektroniczny (np. poprzez ePUAP), umotywowany
wniosek, chyba ze odrgbne przepisy prawa stanowia inacze;j.
Whiosek powinien zawiera¢ informacje umozliwiajace weryfikacj¢ tozsamosci wnioskodawcy,
cel udostepnienia, podstawe prawna udostepnienia, kategorie udostgpnianych danych oraz ich
zakres w sposdb umozliwiajgey ich odnalezienie i przygotowanie do udostgpnienia.
Wnioski w sprawie udostepnienia danych osobowych rozpatrywane sa przez osobg
odpowiedzialna merytorycznie za dostep do przetwarzanych zasobow.
W przypadku, kiedy wniosek o udostgpnienie danych nie zawiera podstawy prawnej lub zawiera
wadliwg podstawe prawng osoba odpowiedzialna merytorycznie wzywa wnioskodawce do

uzupehnienia lub odmawia udostgpnienia danych osobowych.
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W przypadku wniosku osoby fizycznej, pracownik doklada staran w celu ustalenia wlasciwej
podstawy prawnej udostepnienia.

Pracownik merytoryczny weryfikuje zadanie udostgpnienia danych osobowych, z ktérym
wystgpujg organy publiczne, w szczegolnosci pod katem tego, czy ma forme pisemna, jest
uzasadnione, ma charakter wyjatkowy i nie prowadzi do udostepniania wszystkich danych
osobowych zawartych w okreélonym zbiorze lub systemie oraz czy nie prowadzi do laczenia
zbioréw danych osobowych.

Pracownik moze udost¢pnia¢ dane osobowe na podstawie wniosku podmiotu w sprawie stalego
udostepnienia okreslonych danych osobowych drogg elektroniczng, zgodnie z przepisami prawa.
W takim przypadku zawiera si¢ porozumienie okreslajace podstawy udostgpnienia, a takze
ustalenia techniczne zapewniajgce wspdlprace dwoch systemdw teleinformatycznych w taki
sposob, aby byta zapewniona rozliczalno$¢ dziatan oraz wykazanie trybu wnioskowego.
Informacje zawierajace dane osobowe pracownik przekazuje uprawnionym podmiotom lub
osobom w nastgpujacy sposob:

1) w postaci papierowej - przesytka pocztows;

2) w postaci elektronicznej - za pomocg teletransmisji danych, w postaci zabezpieczonej;

3) w inny sposob - okreslony konkretnym wymogiem prawnym, umowg lub porozumieniem.
Administrator Danych Osobowych moze odméwié udostepnienia danych osobowych, jezeli:
spowodowaloby to istotne naruszenia prywatnosci lub dobr osobistych osob, ktorych dane te
dotycza lub innych oséb;

wniosek o udostgpnienie dotyczy calego zbioru danych;

niemozliwa jest weryfikacja tozsamosci wnioskodawcy;

nie zostal wskazany cel i podstawa prawna udost¢pnienia lub wskazane informacje nie stanowig
podstawy do udostgpnienia danych;

niemozliwe jest ustalenie czyich danych dotyczy udostgpnienie;

nie wskazano zakresu danych niezbednych do zrealizowania celu udostgpnienia;

dane osobowe nie majg istotnego zwigzku ze wskazanymi we wniosku motywami dziatania

wnioskodawcy.

Kazde udostgpnienie jest w referacie ewidencjonowane/dokumentowane.

§ 15. Przekazywanie danych do paistw trzecich lub organizacji migdzynarodowej

Poziom ochrony Danych osobowych poza Europejskim Obszarem Gospodarczym (EOG) rézni
si¢ od tego zapewnianego przez prawo europejskie. Z tego powodu Administrator przekazuje
Dane osobowe do panstwa trzeciego tylko wtedy, gdy jest to konieczne i z zapewnieniem

odpowiedniego stopnia ochrony, przede wszystkim poprzez:

wspolprace z podmiotami przetwarzajagcymi dane osobowe w panstwach, w odniesieniu do
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ktérych zostata wydana stosowna decyzja Komisji Europejskiej dotyczaca stwierdzenia

zapewnienia odpowiedniego stopnia ochrony danych osobowych (jezeli dane panstwo zostato

uznane przez Komisj¢ Europejska za zapewniajace odpowiedni stopiefi ochrony danych, to

zgodnie z art. 45 RODO takie przekazywanie danych nie wymaga dodatkowych zezwolen - w

tym przypadku dodatkowych mechanizméw transferu danych),

stosowanie standardowych klauzul umownych wydanych przez Komisje Europejska.

Inwentaryzacja:

Test transferu danych - weryfikacja czy dochodzi do transferu danych poza EOG oraz analiza

koniecznosci przeprowadzenia TIA np. w ramach wykorzystywania narzedzi marketingowych,

wykonywania umowy,

Inwentaryzacja uméw — weryfikacja jakie umowy obecnie mamy podpisane z dostawcami,

Transfer Impact Assessment (TIA) - czyli ocena ryzyka transferu danych na co sklada si¢:

a) identyfikacja przedmiotu transferu,

b) identyfikacja mozliwej podstawy prawnej transferu poza EOG,

¢) identyfikacja przepiséw w danym pafstwie trzecim poza EOG pod katem poziomu ochrony
danych osobowych,

d) okreslenie dodatkowych zabezpieczen technicznych, organizacyjnych i prawnych.

§ 16. Zasady dotyczace rozwigzywania sytuacji kryzysowych - naruszenia
Ponizsze postanowienia maja zastosowanie zaréwno w przypadku wystgpienia lub podejrzenia
wystapienia incydentu bezpieczenstwa, z wylaczeniem zautomatyzowanych (nieautoryzowanych)
préb dostepu do zasobow serwerdw zewnetrznych, na ktére Administrator z racji specyfiki sieci
Internet nie ma wptywu.
Przed przystgpieniem do pracy uzytkownicy informacji zobowigzani s3 dokonaé sprawdzenia
stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy, w tym zwr6eic
szczegblng uwage, czy nie zaszly okolicznoéci wskazujace na wystapienie badZz podejrzenie
wystapienia incydentu bezpieczenstwa.
Za okolicznoéci, ktére uznaje si¢ za wystgpienie incydentu bezpieczefistwa uwaza sig
w szczegblnosei:

nieuprawniony dostep lub probe dostgpu do danych osobowych lub pomieszczen, w ktorych
si¢ one znajduja;
nieuprawnione naruszenie lub préby naruszenia poufnosci, integralnosci i rozliczalnosci danych
1 systemu;
niezamierzong zmiane lub utrat¢ danych zapisanych na kopiach zapasowych;
nieuprawniony dostep do danych osobowych (sygnat o nielegalnym logowaniu lub inny objaw
wskazujgcy na probe lub dzialanie zwigzane z nielegalnym dostgpem do systemu);

udostepnienie danych osobowych osobom nieupowaznionym;
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inny stan systemu informatycznego lub pomieszczen, niz pozostawiony przez uzytkownika po
zakonczeniu pracy - jezeli wskazuje na prébe nieuprawnionego dostepu;

zdarzenia losowe, obnizajgce poziom ochrony systemu (np. pozar);

kradziez sprzgtu informatycznego lub nosnikéw informacji zawierajgcych dane osobowe (np.
wydrukoéw komputerowych, ptyt CD-R, dyskéw twardych, pamieci zewngtrznych, itp.).

W przypadku stwierdzenia wystgpienia incydentu bezpieczefistwa lub mozliwodci jego
wystapienia, uzytkownicy informacji zobowigzani sa do bezzwlocznego powiadomienia o tym
fakcie bezposredniego przetozonego, 10D oraz AS/Informatyka — w przypadku podejrzenia/
wystapienia incydentu bezpieczenistwa systemu informatycznego.

Jezeli konieczna jest ocena sytuacji na miejscu przez 10D, do czasu jego przybycia zglaszajacy:
powstrzymuje si¢ od rozpoczgcia lub kontynuowania pracy, jak réwniez od podejmowania
Jjakichkolwiek czynnosci, mogacych spowodowaé zatarcie $ladéw naruszenia badz innych
dowoddow;

zabezpiecza elementy systemu informatycznego Ilub kartotek, przede wszystkim poprzez
uniemozliwienie dostgpu do nich osobom nieupowaznionym;

podejmuje, stosownie do zaistnialej sytuacji, wszelkie niezbedne dziatania celem zapobiezenia
dalszym zagrozeniom, ktére mogg skutkowa¢ utrata danych osobowych.

W przypadku stwierdzenia wystgpienia incydentu bezpieczenstwa kierownik referatu:

ocenia zaistnialg sytuacje, biorgc pod uwage okolicznosci jej wystapienia, a takze szacuje poziom
negatywnych nastepstw incydentu;

sprawdza relacj¢ osoby, ktéra dokonata powiadomienia oraz innych oséb zwigzanych
z incydentem;

sporzadza raport z przebiegu zdarzenia, w ktérym powinny sig¢ znalezé w szczegdlnosei:

a) data zaistnienia incydentu,

b) data i godzina powiadomienia o incydencie,

c) informacja o osobie zglaszajacej incydent,

d) opis incydentu,

e) informacja o podjetych dziataniach wraz z uzasadnieniem,

f) wnioski w sprawie ograniczenia mozliwosci ponownego wystgpienia naruszenia
bezpieczenstwa informacji chronionych.

IOD odnotowuje zaistniale zdarzenie w rejestrze incydentow.

W przypadku stwierdzenia wystapienia incydentu bezpieczefistwa, uzytkownik informacji moze
kontynuowac prace dopiero po otrzymaniu pozwolenia od AS lub IOD.

W przypadku, gdy incydent bezpieczenstwa jest wynikiem uchybienia obowigzujacej w Urzedzie
dyscypliny pracy, IOD oraz AS wyjasniaja wszystkie okolicznosci incydentu, o czym informuja
ADO.

10. Po zakonczeniu czynnosci naprawczych system przetwarzajacy dane osobowe musi utrzymac

29



poziom ochrony, nie nizszy niz przed wystgpieniem incydentu bezpieczenstwa.

§ 17. Audyt zgodnosci przetwarzania danych
Audyty, kontrole i sprawdzenia prowadzone przez JOD dotycza oceny zgodnosci przetwarzania
danych osobowych z RODO, innymi przepisami prawa oraz Z wewnetrznymi regulacjami
dotyczacymi ochrony danych osobowych, a takze oceny realizacji dziatan naprawczych.
W celu realizacji audytéw, kontroli i sprawdzen, o ktérych mowa w ust. 1, IOD moze korzysta¢
ze wsparcia odpowiedniej komorki organizacyjnej.
IOD informuje Administratora o zaplanowanych audytach, kontrolach i sprawdzeniach.
Audyt i kontrola w zakresie ochrony danych osobowych moga byé czescig skladowa
odpowiednio audytu lub kontroli z innych obszaréw dziatalnosci Urzedu, pod warunkiem,
7e w zakresie dotyczacym ochrony danych osobowych audyt lub kontrolg prowadzi 10D.
W przypadku pozyskania przez 10D informacji o naruszeniu ochrony danych osobowych lub
uzasadnionym podejrzeniu takiego naruszenia, 10D ma prawo do przeprowadzenia kontroli

doraznej przedmiotowego obszaru.

§ 18. Realizacja szkolen i prowadzenie dzialan zwigkszajacych $wiadomo$é w zakresie

ochrony danych osobowych

1.

1)
2)
3)

4)
3)

6)

W Urzedzie organizowane sg szkolenia z zakresu ochrony danych osobowych dla pracownikow
oraz o0séb wykonujacych zadania na podstawie uméw (np. cywilnoprawnych), w zakresie
obowigzujacych przepiséw oraz zagrozefi zwiazanych z przetwarzaniem danych osobowych,
zwane dalej "szkoleniami".

Szkolenia prowadzi IOD lub kierownik referatu.

Szkolenia przeprowadza si¢ dla kazdego nowego pracownika oraz o0s6b wykonujacych zadania na
podstawie innych umow (np. cywilnoprawnych).

W przypadku braku mozliwosci przeprowadzenia szkolenia w trybie stacjonarnym lub on - line,
IOD lub kierownik referatu, przekazuje pracownikowi do zapoznania si¢ materiaty szkoleniowe
w postaci elektroniczne;.

Szkolenia obejmuja co najmniej nastgpujgce zagadnienia:

przepisy o ochronie danych osobowych;

zasady przetwarzania danych osobowych w Urzedzie;

regulacje dotyczace bezpiecznego przetwarzania danych osobowych, w tym w systemach
teleinformatycznych;

zagroZenia zwigzane z przetwarzaniem danych osobowych;

spos6b postepowania w razie zaistnienia zagrozenia dla bezpieczenstwa przetwarzanych danych
osobowych lub naruszenia zasad przetwarzania danych osobowych;

odpowiedzialnosé za niezgodne z prawem przetwarzanie danych osobowych.



1
2)
3)

)
2)

1)

2)
3)

1)
2)

3)

Przeprowadzenie szkolei w trybie stacjonarnym lub on - line jest odpowiednio dokumentowane
lista obecnosci oraz oswiadczeniem uczestnikéw o zapoznaniu si¢ z przepisami o ochronie
danych osobowych.

W Urzedzie prowadzone sa dziatania majace na celu zwiekszenie $wiadomogci pracownikow
w zakresie ochrony danych osobowych, poprzez publikowanie za pomoca stuzbowych adreséw e-
mail tresci dotyczacych ochrony i bezpiecznego przetwarzania danych osobowych. Pracownik ma

obowigzek potwierdzi¢ fakt zapoznania si¢ z materiatem.

§ 19. Strefy bezpieczenstwa
W budynku uzytkowanym przez Urzad wyznacza sig nastepujace strefy bezpieczenstwa:
strefa publiczna;
strefa ograniczonego dostepu;
strefa Scistej kontroli dostgpu.
Strefa publiczna:
strefg publiczng stanowig pomieszczenia ogélnodostepne oraz ciagi komunikacyjne;
dostep do strefy publicznej nie jest ograniczony.
Strefa ograniczonego dostepu:
strefg ograniczonego dostgpu stanowia pomieszczenia, w ktorych sa przetwarzane dane osobowe,
za wyjatkiem pomieszczen, o ktérych mowa w ust. 4 pkt 1);
dostep do strefy ograniczonego dostepu posiadaja osoby upowaznione;
osoby postronne moga przebywac w strefie ograniczonego dostepu wylgcznie w obecnoéci 0séb,
o ktérych mowa w pkt 2) powyzej.
Strefa scislej kontroli dostepu:
strefe Scistej kontroli dostgpu stanowig pomieszczenia serwerowni;
pomieszczenie z serwerami (serwerownia), w ktérym mogg przebywaé wylacznie Wojt, Z-ca
Waijta, Sekretarz, Skarbnik, pracownicy zatrudnieni na stanowiskach wiasciwych ds. informatyki
oraz pracownicy firm zajmujacych sig¢ serwisem sprzetu i ochrong budynku tylko w obecnosci
tych pracownikéw. Osoby postronne obowiazuje zakaz wstgpu do serwerowni. Klucz do tego
pomieszczenia jest przechowywany w sekretariacie.
zasady dostgpu do strefy Sscislej kontroli dostgpu zostang okreslone w odrgbnych aktach

wewnetrznych wydanych przez ADO.

§ 20. Kontrole zewngtrzne dotyczace przetwarzania danych osobowych
Administrator niezwlocznie wigcza 10D w dzialania wykonywane w ramach kontroli
prowadzonych przez zewngtrzne organy kontrolne w Urzedzie, dotyczace ochrony danych

osobowych, w szczegdlnosci w zakresie:
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1)

2)

3)
4)

5)

6)

7

uczestnictwa 10D w spotkaniach z przedstawicielami organu kontrolnego lub czynnosciach
kontrolnych;

opiniowania tresci odpowiedzi na zapytania organu kontrolnego, w tym zakresu i tresci
dokumentéw przekazywanych organowi kontrolnemu,

przedstawiania organowi kontrolnemu stanowiska IOD w kwestiach ochrony danych osobowych;
zapoznania si¢ z projektem protokotu z czynnosci kontrolnych, mozliwosci przedstawienia
Administratorowi uwag IOD do jego tresci, a takze zapoznania sig z ostateczng wersja protokotu;
zapoznania si¢ z projektem wystapienia pokontrolnego, a takze mozliwosci przedstawienia
Administratorowi uwag 10D do jego tresci;

zapoznania 10D z ostateczng wersja wystapienia pokontrolnego oraz opiniowania tresci
odpowiedzi na zarzuty stawiane przez organ kontrolny;

ustalania sposobu realizacji zalecen organu kontrolnego, terminéw oraz oséb lub referatow

zobowiazanych do ich realizacji.

§ 21. Odpowiedzialnos¢ (sankcje)

Odpowiedzialnos¢ karna, dyscyplinarng lub stuzbowa za naruszenie przepiséw dotyczacych ochrony

danych osobowych okreslaja przepisy odrgbne.

1)

2)

§ 22. Przeglady i aktualizacja Polityki oraz powigzanych dokumentow
Polityka podlega okresowym przegladom pod katem jej adekwatnosci, nie rzadziej niz raz do
roku.
Przegladu Polityki dokonuje IOD we wspotpracy z wlascicielami biznesowymi danych
i whadcicielami biznesowymi systeméw informatycznych.
Przeglad obejmuje w szczegdlnosci oceng adekwatnosci Polityki do:
obowiazujacych przepisow prawa w zakresie ochrony danych osobowych, ktérym podlega
Administrator;
proceséw funkcjonujgcych w Urzedzie.
Przeglad Polityki jest wykonywany niezwlocznie w kazdym przypadku, gdy zmianie ulegaja
przepisy prawa bedace Zrédiem wskazanych w Polityce obowigzkéw lub zaistniejg istotne
zmiany organizacyjne, a takze na skutek zalecen i rekomendacji wynikajacych z kontroli,
audytow, sprawdzen oraz z wykrytych naruszen ochrony danych osobowych.
Jezeli w wyniku przegladu Polityki stwierdzona zostanie koniecznos¢ aktualizacji jej przepisow,
IOD podejmuje niezwlocznie dzialania majace na celu aktualizacjg Polityki w wymaganym
zakresie.
Regulacje okreslone w ust. 1-5 stosuje si¢ odpowiednio do powigzanych polityk szczegdtowych,

procedur i instrukcji i ich wlascicieli biznesowych, chyba ze regulujg one inaczej kwesti¢ ich

aktualizacji.
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§ 23. Administrator prowadzi i stosuje nastepujace rejestry i procedury dotyczace ochrony
danych osobowych, ktére stanowig integralng cze¢s¢é Polityki:

1) Procedura sporzadzania rejestru czynnosci przetwarzania danych osobowych oraz rejestru
kategorii czynnosci przetwarzania w Urzedzie Gminy Brzozie — zat. nr 1;

2) Procedura stosowania zasad Privacy by design i Privacy by default w Urzedzie Gminy Brzozie
—zal nr 2;

3) Procedura upowazniania do przetwarzania danych osobowych w Urzedzie Gminy Brzozie
—zal. nr 3;

4) Procedura obstugi zadan podmiotow danych w Urzedzie Gminy Brzozie — zal. nr 4;

5) Procedura wyboru dostawcy przetwarzajacego dane osobowe oraz postgpowania w zakresie
zawierania umow lub porozumiefi w sprawie powierzenia przetwarzania danych osobowych
w Urzedzie Gminy Brzozie — zal. nr 5;

6) Procedura postgpowania w przypadku naruszenia ochrony danych osobowych w Urzedzie Gminy
Brzozie — zal. nr 6;

7) Procedura regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania w Urzedzie Gminy Brzozie
—zal nr 7,

8) Metodologia analizy ryzyka — zat. nr 8.

§24. W sprawach nieuregulowanych w Polityce maja zastosowanie przepisy
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie

o ochronie danych) oraz Ustawy.
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Wajt Gminy Brzozie

woj. kujawsko-pomorskie Zatacznik nr 1
do Polityki Ochrony Danych Osobowych
w Urzedzie Gminy Brzozie

Procedura sporzadzania rejestru czynnosci przetwarzania danych osobowych oraz rejestru

kategorii czynnosci przetwarzania w Urzedzie Gminy Brzozie

CEL PROCEDURY
Zapewnienie przez Administratora zgodno$ci z RODO (art. 30 RODO), czyli ze wskazanymi

w tym akcie prawnym zasadami i warunkami przetwarzania danych osobowych.

ODPOWIEDZIALNI ZA WYKONANIE PROCEDURY

Kierownicy Referatéw — w zakresie aktualnosci i poprawnosci informacji zawartych w rejestrach
czastkowych w ramach realizowanych procesow przetwarzania danych osobowych w zarzadzanym
referacie. W przypadku przetwarzania danych powierzonych przez innych administratorow,
Kierownicy referatow odpowiadaja za prowadzenie rejestru kategorii czynnosci przetwarzania
realizowanych przez ich referat.

Sekretarz Gminy — w zakresie koordynowania oraz prowadzenia nadzoru nad prowadzeniem rejestru
czynnosci przetwarzania dla stanowisk samodzielnych.

Inspektor ochrony danych — w zakresie okresowej weryfikacji rejestrow oraz aktualizacji rejestrow

w przypadku otrzymania stosownych informacji od kierownikow referatow.

POSTANOWIENIA OGOLNE PROCEDURY
Rejestr czynnosci przetwarzania (RCP) i rejestr kategorii czynnosci przetwarzania (RKCP)
tworzy si¢ na podstawie rejestrow czastkowych tworzonych przez kazdy referat oraz stanowiska
jednoosobowe.
Za sporzgdzenie rejestru czynnosci przetwarzania i rejestru kategorii czynnosci przetwarzania
odpowiada Kierownik referatu oraz pracownik merytoryczny obstugujacy proces, w ktorym
przetwarzane sg dane osobowe.
RCP i RKCP sporzadza si¢ i aktualizuje na podstawie przeprowadzonej inwentaryzacji czynnosci
przetwarzania danych, w oparciu o przekazane przez IOD lub Sekretarza do poszczegolnych referatow
projekty rejestréw, o ktorych mowa w ust. 1, zgodnie z wlasciwoscig, celem ponownego uzgodnienia
zapiséw oraz ewentualnego uaktualnienia.
Inspektor ochrony danych co najmniej raz w roku wystepuje do komodrek organizacyjnych

o zweryfikowanie aktualnosci RCP i RKCP. W przypadku zmian, dokonuje aktualizacji RCP i RKCP.



)
2)
3)
4)
5)

1

2)
3)

4)

Kierownicy referatdow maja obowigzek na biezaco informowa¢ 10D o wszelkich zmianach
w procesach przetwarzania danych osobowych realizowanych w swoich komérkach, w szczegdlnosci
dotyczacych:

celoéw i podstaw przetwarzania danych;

kategorii 0s6b, ktérych dane sg przetwarzane;

zakresu przetwarzania danych;

podmiotéw przetwarzajacych, ktérym dane sa powierzane;

odbiorcéw danych, ktorym dane s3 udostgpnione, w tym odbiorcéw w panstwach trzecich lub
bedacych organizacja migdzynarodows.

Kierownicy referatow prowadzag RKCP, poprzez wprowadzenie do nich danych z zawartych umow
powierzenia przetwarzania danych w imieniu innych administratoréw. W RKCP zamieszcza sig
w szczegolnoscei:

imi¢ i nazwisko lub nazwe oraz dane kontaktowe podmiotu przetwarzajacego lub podmiotéw
przetwarzajacych oraz kazdego administratora, w imieniu ktérego dziata podmiot przetwarzajgcy,
a gdy ma to zastosowanie - przedstawiciela administratora lub podmiotu przetwarzajacego oraz
inspektora ochrony danych;

kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow;

gdy ma to zastosowanie - przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji migdzynarodowej,
a w przypadku przekazaf, o ktérych mowa w art. 49 ust. 1 akapit drugi, dokumentacja odpowiednich
zabezpieczen;

jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkéw bezpieczeristwa, o ktérych

mowa w art. 32 ust. | RODO.




Wait Gminy | ie Zatgcznik nr 2
& do Polityki Ochrony Danych Osobowych
w Urzedzie Gminy Brzozie

Procedura stosowania zasad Privacy by design i Privacy by default

w Urzedzie Gminy Brzozie

Rozdzial 1
Zagadnienia ogolne

1. Niniejsza Procedura ma na celu wdrozenie do Polityki Bezpieczenistwa Danych Osobowych
zasade privacy by design, stosownie do art. 25 ust. 1 Rozporzadzenia oraz zasade privacy by
default, stosownie do art. 25 ust. 2 Rozporzadzenia.

2. Uzyte zwroty i definicje s3 tozsame ze wskazanymi w Polityce Bezpieczenstwa przyjetej
u Administratora.

3. Niniejszy dokument dotyczy zaréwno procesow juz wdrozonych, jak i tych dopiero
wdrazanych. Bez znaczenia pozostaje réwniez fakt, czy zmiany wynikaja z decyzji
Administratora, podpisanej umowy, czy spowodowane sa nowelizacjg przepisow.

4. Nadrzgdnym celem niniejszego dokumentu jest zapobiezenie wystapienia naruszenia
przetwarzania danych osobowych oraz nalezyta realizacja praw oséb fizycznych.

5. Procedura ma zastosowanie do:

1) zadan wilasnych;
2) zleconych - o ile zlecajgcy zadanie nie dostarcza oprogramowania, sprzetu.

6. Analizy wykonywane w zwigzku z realizacjg niniejszej Procedury sa dokumentowane
w formie pisemne;.

7. Zmiany w procesie przetwarzania danych osobowych sa okolicznoscia szczegolnie
obarczajacg  Administratora odpowiedzialnoscia za zmaterializowanie si¢ zagrozen
zwigzanych z niedopelnieniem powyzszych obowigzkdw.

8. Wzgledy natury organizacyjno - finansowej nie powinny by¢ traktowane jako podstawy do
sprzecznego z prawem przetwarzania danych osobowych.

9. Procedura ma na celu zapewnienie, ze dane osobowe bedg chronione przez caty cykl istnienia
okreslonego procesu, poprzez jego etapy: projektowania, wdrazania, sprawdzania i korekt.

10. Niniejsza procedura powinna by¢ uwzgledniona, gdy Administrator dokonuje zmiany
w funkcjonujacym procesie przetwarzania, ktora wigze si¢ ze zmiang zasad lub sposobdw
przetwarzania danych osobowych, w szczegodlnosci zwigzanych z dziataniami:

1) rekrutacyjnymi, dziataniami kadrowymi, a zwlaszcza monitorowaniem dziatalnosci

pracownikéw;



2) organizacja urzedu;

3) promocyjnymi, W szczegdlnosci poprzez:

a) publikowanie na portalach spolecznosciowych,

b) wykorzystanie wizerunku na banerach i innych akcesoriach reklamowych;

4) ksiegowymi;

5) monitoringiem;

6) procesem uchwatodawczym, ktory zwiazany jest z potrzeba przetwarzania danych
mieszkancow;

7) wprowadza nowa czynno$¢ przetwarzania, ktore wigza si¢ z przetwarzaniem danych

osobowych.

Rozdzial 2
Privacy by design
Wadrozenie nowego procesu nalezy poprzedzi¢ etapem projektowania.
Wdrazajgc nowy proces Administrator stosuje nastgpujace zasady:
1) podejécie proaktywne, niereaktywne i zaradcze, nie naprawcze;
2) prywatno$é jako ustawienie domysine;
3) prywatnosé wiaczona w projekt;
4) ochrona od poczgtku do konca cyklu zycia informacji;
5) widocznos¢ i przejrzystosc;
6) poszanowanie dla prywatnosci uzytkownikdw.

Administrator przedstawia zamiar nowego proces przetwarzania lub jego modyfikacji
kierownikowi referatu, 10D, ASI oraz sekretarzowi/skarbnikowi/innym pracownikom
posiadajacym wiedzg¢ merytoryczna w sprawie.

W sytuacji gdy produkt badz ustuga znajduje si¢ w etapie rozwoju, ADO i pracownicy
merytoryczni rozwazaja procedury gromadzenia, przechowywania i uzywania danych, aby
moéc zaprojektowaé najlepszy sposéb ochrony danych osobowych.

ASI wskazuje optymalne technologie stuzace zabezpieczeniu procesu oraz okresla mozliwe
koszty zabezpieczenia informatycznego.

10D dokonuje oceny nowego procesu poprzez jej konfrontacj¢ z zasadg legalnosci. rzetelnosci
i przejrzystosei, zasada ograniczenia celu, minimalizacji danych, prawidtowosci, ograniczenia
przechowywania, integralnosci i poufnosci.

10D dokonuje oceny na temat mozliwosci zrobienia DPIA.

W przypadku gdy proces nowy proces odbywa si¢ wylgcznie poprzez przyjecie uchwaly

naktadajacej obowiazek podania danych osobowych 10D oraz radca prawny przedstawiaja



10.

11.
12.

13.

14.

15.

16.

17.

18.
19.

opinie na temat zasad legalnosci, szezegélnie uwzgledniajac standard art. 51 (ust. 1-4)

Konstytucji.

Etap wdrozenia rozpoczyna si¢, gdy 10D dokona weryfikacji procesu przetwarzania przez

pryzmat zasad przetwarzania okreslonych w art. 5 RODO.

ASI przedstawia opinie na temat wiedzy technicznej - jesli przetwarzanie odbywa sie

w sposob automatyezny.

[OD tak opracowuje proces przetwarzania, aby zapewni¢ respektowanie praw podmiotow

danych okreslonych w art. 12-22 RODO.

[OD dokonuje identyfikacji i pomiaru ryzyka.

Obowigzkiem Administratora wobec juz zidentyfikowanego i ocenionego ryzyka bedzie

podjecie dzialan zmierzajacych do zmniejszenia ryzyka jego wystapienia.

Wszyscy pracownicy zaangazowani oceniajac procedure powinni wskazaé:

1) =zdarzenia zwigkszajace wystapieniu naruszeniu danych osobowych w ramach
wskazanego procesu;

2) potencjalne mozliwosci naruszenia praw i wolnosci 0s6b fizycznych;

3) dotychczas stosowane $rodki zabezpieczajgce wraz z opinig, czy byly one wystarczajace;

4) mozliwoé¢ realizacji praw os6b, ktorych dane dotycza;

5) koniecznos¢ przeprowadzenia zmian w sytuacji, gdy dotychczas bylo to
niewystarczajace.

Administrator w kazdym momencie posiada mozliwos¢ wdrozenia dodatkowych $rodkéw

w celu dostosowania ich do potencjalnego wzrostu ryzyka.

Do analizy nalezy uwzgledni¢ $rodki organizacyjne oraz techniczne. Srodki techniczne

i organizacyjne oraz niezbgdne zabezpieczenia mogg byé rozumiane w szerokim znaczeniu

jako dowolna metoda lub S$rodek, ktére administrator moze zastosowaé w procesie

przetwarzania. Zaleca si¢ stosowanie pisemnego wykazu stosowanych srodkéw. Wykaz ten

moze ulega¢ zmianie ze wzglgdu na potrzeby Administratora, zmieniajgce si¢ uwarunkowania

technologiczne oraz przepisy prawa.

Ustalajgc niezbgdne srodki, administratorzy muszg bra¢ pod uwage charakter, zakres, kontekst

i cel przetwarzania danych.

Pracownicy powinni zosta¢ przeszkoleni w zakresie obstlugi technicznej oraz zwigzanej

z zakresu postgpowania z naruszeniami danych osobowych.

Ochrona danych osobowych powinna nastgpowac na kazdym etapie.

Odpowiedzialno$¢ Administratora nie konczy sig na zastosowaniu odpowiednich srodkéw

bezpieczenstwa przy gromadzeniu danych: ochrona danych i ochrona prywatnosci trwa od

momentu pozyskania danych, az do momentu ich zniszczenia.



Rozdzial 3
Privacy by default
Administrator powinien wybraé i odpowiadaé za wdrozenie domyslnych ustawiefi ochrony
danych iopcji wtaki sposob, aby jedynie przetwarzanie, ktore jest SciSle niezbgdne do
osiagnigcia okreslonego, zgodnego z prawem celu, bylo realizowane domysinie.
Administrator zbiera tylko taka ilo$¢ danych jaka potrzebuje, zgodnie z zasada minimalizacji.
Oceniajac proces przetwarzania danych pracownicy biorg pod uwagg :
1) zakres przetwarzanych danych, w kontekécie minimalizacji danych, w tym zasadg
minimalizmu z art. 5 RODO oraz standard art. 51 Konstytucji;
2) okres przechowywania danych;
3) okres upublicznienia poprzez BIP danych osobowych;
4) w sytuacji wplynigcia wnioskdw o udostepnienie informacji publicznej - zakres
udostepnionych danych osobowych w trybie wnioskowym.
Administrator stosujac system upowazniefi do przetwarzania danych osobowych wprowadza
ograniczenia dotyczace dostgpu do danych osobowych oraz rodzaju tego dostgpu na podstawie
oceny koniecznosci, a takze sprawdzi¢, czy dane osobowe sg rzeczywiscie dostepne dla
podmiotéw, ktorym s3 one potrzebne w razie potrzeby, na przyklad w sytuacjach
nadzwyczajnych. Kontroli dostgpu nalezy przestrzegaé podczas calego przeplywu danych
w ramach przetwarzania.
IOD raportuje Administratorowi bledy oraz uchybienia, a takze zwiasnej inicjatywy
przedstawia wnioski, gdy zauwazy taka potrzebg.
W sytuacji gdy wprowadzono nowg czynnosc przetwarzania, lub Ww sposob istotny
zmodyfikowano juz istniejaca pracownicy sg zobligowani do przeszkolenia si¢.
Administrator nadajac upowaznienia do przetwarzania danych ogranicza dostep do danych
zgodnie z zasadg najmniejszych przywilejow.
Uzytkujac program ASI zwraca uwagg aby:
1) iloéé zbieranych i przetwarzanych danych osobowych powinna by¢ ograniczona do tego,
co jest zgodne z prawem i bezwzglgdnie konieczne;
2) przetwarzane dane byly anonimizowane lub pseudonimizowane we wszystkich
mozliwych sytuacjach;
3) przetwarzane szczegdlne Kkategorie danych byly oddzielone od pozostatych
przetwarzanych danych;
4) w oprogramowaniu wiasnym lub podmiotu przetwarzajgcego:
a) wszystkie konfiguracje przyjazne dla prywatnosci byly domysInie wiaczone,
b) $ledzenie urzadzen powinno by¢ domysinie wylgczone,

¢) Bluetooth powinien by¢ domyslnie wylgczony,
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11.

12.

13.

14.

13:

16.

17,

18.

19.

d) ASI stara si¢ usungé wychwycone stabosci iluki w oprogramowaniu réwniez
w sytuacji gdy jest to oprogramowanie zewnetrzne,

5) w sytuacji, gdy zakupiony program posiada dodatkowe funkcjonalnosci, ktére mogg

stanowi¢ niebezpieczefistwo dla prywatnosci, stara si¢ wylaczy¢ te funkgje.
Wdrozony proces przetwarzania podlega sprawdzaniu przez wyznaczonych pracownikéw.
Po rozpoczgeiu czynnosci przetwarzania 10D sprawdza, czy wymagane jest ponowne
przeprowadzenie ocen zagrozen bezpieczeristwa i wplywu na ochrone danych, ktére zostaly
ukoriczone w fazie wymagan. IOD dokumentuje przeprowadzong analize.
ASI monitoruje bezpieczenistwo serweréw, punktéw koricowych i sieci w celu wykrycia
podejrzanej aktywnosé, ktéra moze wykorzystaé luki w oprogramowaniu, skutkujace
incydentami zwigzanymi z ochrona i bezpieczefistwem danych.
W przypadku incydentéw teleinformatycznych ASI analizuje, przeglada logi, uzyskuje
przeglad tego, co si¢ stalo, oraz okreéla zakres incydentu,
W przypadku skargi, ktéra wplyn¢ta od podmiotu danych, IOD kontaktuje sie z ASI (jesli
naruszenie jest zwigzane z dzialaniem systeméw teleinformatycznych) oraz pracownikiem
merytorycznym.
W petni wdrozona czynnos¢ przetwarzana powinna przechodzi¢ korekty.
O wykrytych incydentach majacych zwigzek z naruszeniem przetwarzanych danych ASI
informuje IOD. Incydentom zwigzanym z bezpieczeristwem nalezy nada¢ wysoki priorytet.
ASI sprawdza, czy zagrozenia stanowia rzeczywiste naruszenia bezpieczenstwa, czy sa
fatszywymi alarmami.
W przypadku incydentéw nalezy stosowaé procedury zwiazane z planem cigglosci dziatania
i odtwarzania systemdow po awarii.
W przypadku stale powtarzajacych sig incydentow, ktére kwalifikowane s3 jako naruszenie
danych osobowych nalezy rozwazy¢ zmiane czynnoéci przetwarzania — w zakresie
niezbgdnym (zmiang oprogramowania, uprawnien, etc.)
W ramach cyklicznych szkoler 10D oraz ASI przeprowadza szkolenie w zakresie reagowania

na incydenty obejmujace incydenty teleinformatyczne.

Rozdzial 4

Szczegblne obowigzki zwigzane z poszcezegélnymi czynnosciami przetwarzania danych

I. Upublicznianie danych w BIP zwigzanych z nowym procesem

1.

2.

W sytuacji zamieszczenia danych w BIP administrator uwzglednia przepisy Polityki Retencji
przyjetej w urzedzie.

Danych osobowych nie zamieszcza sig, a upublicznione uchyla, jezeli nie jest to niezbedne do
celow ich przetwarzania oraz jezeli nie istnieje inny zgodny cel i podstawa prawna zgodna

z art. 6 badz art. 9 RODO.



3. Kazde upubliczniane danych poprzez BIP powinno by¢ w razie potrzeby obiektywnie
uzasadnione przez administratora danych zgodnie z zasada rozliczalnosci.

4. Brak jednak okreslonych przepisami prawa okresow przetwarzania udostepnionych informacji
(zawierajacych dane osobowe) nie powoduje, ze informacje takie mozna przetwarzaé
bezterminowo.

5. Szczegbly upubliczniania znajduja si¢ w polityce retencji.

II. Podpisanie umowy cywilnoprawnej

1. Jezeli administrator korzysta z oprogramowania  0s6b trzecich lub oprogramowania
dostgpnego na rynku, powinien przeprowadzi¢ oceng ryzyka zwiazanego z produktem
i upewni¢ si¢, ze jego funkcje, ktére nie maja podstawy prawnej lub nie s3 zgodne
7 zamierzonymi celami przetwarzania, zostang wylaczone.

2. W sytuacji gdy realizacja czynnodci przetwarzania zwigzana jest podpisywanie umow
cywilnoprawnych, w ktorych zachodzi¢ bedzie powierzenie przetwarzania danych osobowych
wyznaczony pracownik przed podpisaniem umowy zwraca sig do:

1) IOD w celu uzyskania opinii na temat danych, ktore sa niezbedne dla zrealizowania
zadania i wymagaja powierzenia przetwarzania;
2) ASI w celu uzyskania opinii 0 wymaganych funkcjonalnosciach- informuje o kosztach.

3. W sytuacji gdy zachodzi powierzenie przetwarzania danych osobowych administrator okresla:

1) wdrozenie odpowiednich srodkéw  technicznych i organizacyjnych, takich jak
np. pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych;

2) w momencie podpisywania umowy glownej - administrator wskaze podstawowe warunki
dotyczace zabezpieczania danych osobowych, ktdre nastgpnie zostang doprecyzowane
w umowie powierzenia. Powyzsze dotyczy w szczegblnosci zagadnien przekazywania
danych poza obszar EOG;

3) W przypadku migracji danych osobowych nalezy wlgczy¢ podmiotu przetwarzajacego
w proces. Administrator 2zwraca uwage na dostarczenie mu pemych informacji
o podejmowanych czynnosciach i oczekiwanych rezultatach, administrator

II1. Udoste¢pnianie danych

1. Pracownicy sg zobligowania do sprawdzania, a w razie watpliwosci konsultowania z 10D

udostepniania danych innym podmiotom. W szczegolnosci dotyczy to innych organdw

administracji, komornikéw, poczty polskiej, itd. pod wzgledem legalizm\
\




o ) Zatacznik nr 3
Wait Gminy | 2 do Polityki Ochrony Danych Osobowych
3 w Urzedzie Gminy Brzozie

Procedura upowazniania do przetwarzania danych osobowych w Urzedzie Gminy Brzozie

§1.
Wstep
1. Procedura obowigzuje kazdg osobe, ktéra jest dopuszczana do przetwarzania danych osobowych.
2. Zarealizowanie niniejszej procedury odpowiadaja:

1) Administrator, zatwierdzajacy upowaznienia lub ich zmiany;

2) Sekretarz Gminy — w zakresie wydawania/zmiany/odwolywania upowazniefi do przetwarzania
danych osobowych dla stanowisk samodzielnych; uprawniony przez Administratora do zatwierdzania
w jego imieniu upowaznien lub ich zmian;

3) Kierownicy referatow — w zakresie wystgpowania z wnioskiem o nadanie/zmiang/odwolanie
upowaznienia do przetwarzania danych osobowych dla podleglych pracownikow oraz innych oséb im
podlegtych (stazystéw, praktykantow, wolontariuszy oraz oséb realizujacych zadania na podstawie
umowy cywilnoprawnej na rzecz danej komoérki organizacyjne;j);

4) Osoba upowazniana zobligowana do przyjecia i przestrzegania upowaznienia lub jego zmiany;

5) 10D - w zakresie weryfikowania przestrzegania procedury upowazniania do przetwarzania danych
osobowych.

3. Do przetwarzania danych osobowych moga zosta¢ dopuszczone tylko i wylacznie osoby, ktore
otrzymaly pisemne upowaznienie od Administratora lub uprawnionej przez niego osoby.
Upowaznienia s3 nadawane w formie pisemnej i wymagajg zatwierdzenia przez Administratora oraz

potwierdzenia przyjgcia przez osobg upowazniona.

§2.
Whiosek o nadanie upowaznienia
1. W momencie otrzymania informacji o zatrudnieniu lub rozpoczeciu wspétpracy w ramach zlecenia,
wolontariatu, stazu, praktyk, ktére beda wymagaly przetwarzania danych osobowych, przed
dopuszczeniem tej osoby do przetwarzania danych osobowych, nalezy przygotowaé wniosek
o nadanie upowaznienia.
2. Whniosek o nadanie upowaznienia nalezy zlozy¢ réwniez w zwiazku:
1) ze zmiang zakresu obowigzkow;
2) ze zmiang stanowiska pracy lub komorki organizacyjnej;
3) organizacja stazu lub praktyki lub wolontariatu;
4) zrealizacja umowy cywilnoprawnej;

— jezeli realizowane przez nich zadania wiaza si¢ z przetwarzaniem danych osobowych.



3. Za przygotowanie wniosku sa odpowiedzialni:

1) Kierownik referatu, bezposredni przetozony lub opiekun nowego pracownika/wspotpracownika;

2) Sekretarz Gminy dla osoby zatrudnianej na samodzielnym stanowisku.

4. Osoba odpowiedzialna za przygotowanie wniosku o upowaznienie wskazuje w nim swoje dane (jako
wnioskodawcy), dane osoby upowaznianej oraz zakres upowaznienia i okres jego obowigzywania.

5. Prawidlowo wypehiony wniosek wnioskodawca niezwlocznie przekazuje do I0D.

§3.

Nadanie upowaznienia

1. IOD na podstawie wniosku przygotowuje tres¢ upowaznienia.

2. Nadanie upowaznienia odbywa si¢ poprzez jego zatwierdzenie przez Administratora lub uprawniong
przez niego osobg.

Upowaznienie jest niezwlocznie przekazywane przez wnioskodawcg do osoby upowaznionej.

4., Osoba upowazniona przyjmuje upowaznienie oraz zobowiazuje si¢ do zachowania poufnosci
zgodnie z trescia upowaznienia, co potwierdza zlozeniem podpisu na upowaznieniu.

5. Jezeli upowaznienie uprawnia takze do przetwarzania danych w systemach informatycznych,
wnioskodawca przekazuje do administratoréw odpowiednich systeméw informacje o zakresie
upowaznienia do tych systeméw w celu nadania osobie upowaznionej niezbgdnych uprawnien.

6. Upowaznienie jest przechowywane w dziale kadr wraz z umowg osoby upowaznionej (teczka akt

osobowych).

§4.
Zmiana zakresu upowaznienia

1. Upowaznienie jest zmieniane niezwlocznie po zmianie zakresu obowigzkow osoby upowaznionej
w zakresie zgodnym ze zmiana, ktéra nastapila, poprzez wydanie nowego upowaznienia.

2. Zmiana zakresu upowaznienia odbywa si¢ poprzez zatwierdzenie przez Administratora
lub uprawniong przez niego osob¢ wniosku o nadanie upowaznienia, zgodnie z procedura nadawania
upowaznien.

Nowe upowaznienie zastgpuje stare.

4. Zaprzygotowanie wniosku sg odpowiedzialni:

a) Kierownik referatu, bezposredni przetozony lub opiekun nowego pracownika/wspdtpracownika,
b) Sekretarz Gminy dla osoby zatrudnianej na samodzielnym stanowisku.

5. Osoba odpowiedzialna za przygotowanie wniosku o upowaznienie wskazuje w nim swoje dane (jako
wnioskodawey), dane osoby upowaznianej, ktérej upowaznienie ma ulec zmianie, nowy zakres
upowaznienia i okres jego obowigzywania.

6. Prawidlowo wypetiony wniosek wnioskodawca niezwlocznie przekazuje do Sekretarza Gminy.

7. Dalsza czeéé procedury jest realizowana zgodnie z §3 Nadanie upowaznienia.



§5.
Odwolanie upowaznienia

1. Za odwotanie upowaznien odpowiedzialny jest Administrator lub osoby przez niego do tego
uprawnione.

2. Upowaznienie jest odwolywanie niezwlocznie:

a) po zakofczeniu wspdlpracy z osobg upowazniona, jezeli nastgpita przed koncem okresu
obowigzywania upowaznienia lub w upowaznieniu nie wskazano, ze wygasa w dniu zakonczenia
wspotpracy,

b) zmianie obowigzkéw osoby upowaznionej, w zakresie takim, ze dalsze przetwarzanie danych nie
bedzie miato miejsca,

¢) odejscia pracownika na dluzsze zwolnienie lekarskie lub bezptatny urlop (jezeli przekracza
3 miesigce).

3. Odwolanie odbywa si¢ w trybie wnioskowym.

4. Za przygotowanie wniosku sg odpowiedzialni:

a) kierownik referatu, bezposredni przetozony lub opiekun nowego pracownika/wspétpracownika,

b) Sekretarz Gminy dla osoby zatrudnianej na samodzielnym stanowisku.

5. Osoba odpowiedzialna za przygotowanie wniosku wskazuje w nim swoje dane (jako
wnioskodawcy), dane osoby upowaznianej, ktorej upowaznienie ma zosta¢ odwolane, przyczyng
odwolania oraz dat¢ obowigzywania odwolania.

6. Prawidlowo wypetiony wniosek wnioskodawca niezwlocznie przekazuje do Administratora danych
lub osoby uprawnionej przez niego do nadawania i zmiany upowaznien.

7. Odwotanie upowaznienia odbywa si¢ poprzez zatwierdzenie przez Administratora lub uprawniong
przez niego osobg wniosku o odwotanie upowaznienia.

8. Zatwierdzony wniosek stanowi odwolanie upowaznienia do przetwarzania danych, ktére jest
niezwlocznie przekazywane przez wnioskodawcg do:

a) administratoréw systemow informatycznych,

b) o0séb wspdlpracujacych z osoba upowazniona,

¢) osoby upowaznionej, o ile takie przekazanie jest mozliwe.

9. Whnioskodawca przekazuje odwotanie upowaznienia do dzialu kadr.

10. Odwotanie upowaznienia jest przechowywane w dziale kadr wraz z umowg osoby upowaznione;.

11. Wzo6r wniosku o nadanie/modyfikacje/odwotanie upowaznienia oraz wzér upowaznienia i wzor
oéwiadczenia o zachowaniu poufnosci i przestrzegania przepisow o ochronie danych osobowych

stanowia zalaczniki nr 1-3 do niniejszej procedury.
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Zatacznik nr 1
do Procedury upowazniania do przetwarzania
danych osobowych w Urzedzie Gminy Brzozie

BErozte: A o vooimssiosvans sasmmsenasiae iy i

Whiosek
o nadanie/modyfikacje¢/odwolanie’ upowaznienia do przetwarzania danych osobowych

w Urzedzie Gminy Brzozie

(wypetnia bezposredni przetozony)

1) Imieg i nazwisko osoby, ktorej wniosek dotyczy:

2) Referat:

3) Nazwa zbioru/6w danych osobowych — kategorie osob, zakres danych:
4) System informatyczny/systemy informatyczne:

5) Okres obowigzania upowaznienia do przetwarzania danych osobowych:

Egz. nr 1 - osoba wydajaca upowaznienie

..................................................................

(data i podpis osoby wnioskujgcej)

(pieczet, data i podpis AD lub osoby dzialajgcej w jego
imiem'u)“‘\

* niepotrzebne skresli¢
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Zatacznik nr 2
do Procedury upowazniania do przetwarzania
danych osobowych w Urzedzie Gminy Brzozie

Brzozie,: dia voasmrmsissvarpessies

Upowaznienie
do przetwarzania danych osobowych

Dzialajgc w imieniu Administratora Danych Osobowych

na podstawie art. 29 i art. 32 ust. 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) — dalej RODO (GDPR)

upowazniam Panig/Pana:

------------------------------------

(imig | nazwisko osoby upowaznionej)

do przetwarzania danych osobowych w zakresie pelnionych obowigzkéw stuzbowych na stanowisku:
.......................... w celach zwigzanych wyltacznie z wykonywaniem obowigzkow.

Niniejsze upowaznienie obowigzuje od dnia ......eeeeeirreannnciinennens i traci moc najpdzniej z dniem
odwotania albo rozwigzania umowy zawartej miedzy osobg upowazniong a Administratorem — o ile nie
zostanie wypowiedziana wczesniej i dotyczy przetwarzania danych osobowych w formie tradycyjnej
i elektronicznej.

Upowaznienie do przetwarzania danych osobowych obejmuje wylacznie czynnosci przetwarzania konieczne
do realizacji zadan powierzonych przez Administratora w ramach wykonywania obowigzkow wynikajgcych
z umowy, w tym indywidualnego zakresu zadan pracownika.

Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym mowa wyzej, jest zobowiazana
do zachowania ich w tajemnicy, w trakcie zatrudnienia, jak réwniez po jego ustaniu oraz zachowania
w tajemnicy informacji o ich zabezpieczeniu.

Osoba upowazniona jest zobowigzana do niezwlocznego zglaszania wszystkich przypadkéw naruszen
ochrony danych osobowych Administratorowi lub inspektorowi ochrony danych.

Jednoczesnie upowazniam Pania/Pana do tworzenia/posiadania dla potrzeb wykonywanej pracy zestawien,
ewidencji oraz rejestrow z danymi osobowymi, z zachowaniem peinej ich ochrony przy zastosowaniu
srodkéw technicznych i organizacyjnych wdrozonych u Administratora.

Data/czytelny podpis osoby upowaznionej Podpis Administratora

(pieczgé i podpis AD lub)xioby dzialajacej w jego imieniu)
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Zatacznik nr 3
do Procedury upowazniania do przetwarzania
danych osobowych w Urzedzie Gminy Brzozie

................................................................

(stanowisko)

Os$wiadczenie o zachowaniu poufnosci i przestrzeganiu przepisow
o ochronie danych osobowych

1. Ja nizej podpisana/y o$wiadczam, iz zobowiazuj¢ si¢ do zachowania w tajemnicy i poufnosci danych
osobowych oraz sposobow ich zabezpieczenia, do ktérych mam lub bgd¢ miata/miat dostep
w zwiazku z wykonywaniem zadan i obowigzkéw stuzbowych wynikajgcych z zawartej umowy,
zardwno w czasie trwania umowy, jak i po jej ustaniu.

2. Zobowiazuje si¢ do zachowania w poufnosci informacji uzyskanych w zwiazku z pelniong funkcjg
i wykonywang praca.

3. Oswiadczam, ze zapoznalem/am si¢ z powszechnie obowiazujacymi przepisami prawa w zakresie
ochrony danych osobowych, w tym w szczegdlno$ci z przepisami Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osdb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) oraz
przepisami ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych i zobowigzuje si¢ do ich
przestrzegania.

4. W szczegolnosei zobowigzuje si¢ — w razie konieczno$ci wynikajacej z wykonywanych przeze mnie
obowigzkéw stuzbowych — do pozyskiwania wiedzy i informacji na temat prawidlowosci
i zgodnosci z prawem przetwarzania danych osobowych m. in. od Administratora lub Inspektora.

5. Zobowiazuj¢ si¢ do niezwlocznego zglaszania przelozonemu wszelkich przypadkéw naruszen
ochrony danych osobowych, zagrozen, jak rowniez wszelkich zaobserwowanych prob lub faktow
naruszenia zabezpieczen pomieszczen lub systeméw informatycznych.

6. Zobowigzuj¢ si¢ do zapewnienia ochrony, poufnosci oraz integralnoéci przetwarzanych danych
osobowych, w szczegélnosci do zapewnienia nalezytego zabezpieczania danych osobowych przed
ich ujawnieniem lub udostgpnieniem (nawet przypadkowym) osobom trzecim.

7. Oswiadczam, ze powierzone mi dane osobowe bede wykorzystywala wylacznie dla cel6w,
zwigzanych z wykonywaniem zadan stuzbowych, w zakresie okreslonym w nadanym mi imiennie

upowaznieniu.

8 Mam swiadomos¢ grozacej mi odpowiedzialnosci, stosownie do przepiséw art. 107 Ustawy
o ochronie danych osobowych.

Datasﬁ,c-'z-yrelqy podpis Pracownika
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Zatacznik nr 4
do Polityki Ochrony Danych Osobowych
w Urzedzie Gminy Brzozie

Procedura obslugi zgdan podmiotéw danych w Urzedzie Gminy Brzozie

Zapewnienia

Administrator danych (ADO) weryfikuje i zapewnia mozliwos$¢ efektywnego wykonania praw
podmiotu, zapewniajac jednoczesnie odpowiednie warunki, aby prawa podmiotu byly realizowane
terminowo, w sposob wymagany przez RODO oraz dokumentowane.

Transparentnosé

ADO ma obowiazek podejmowaé odpowiednie srodki, aby z osoba, ktérej dane dotycza, prowadzi¢
wszelka komunikacje na mocy art. 15-22 i 34 w sprawie przetwarzania dotyczacych jej danych
osobowych.

Ulatwianie realizacji praw

ADO bedzie ulatwiaé podmiotowi danych realizacje ich praw wskazanych w art. 15-22 RODO.
Przyjmuje si¢ nastgpujace sposoby przekazywania informacji stuzgce ulatwianiu zglaszania zadan z art.

15-22 RODO, a takze wnioskow o wycofanie zgody.

CEL PROCEDURY
Sprecyzowanie i wdrozenie w jednolitej i przejrzystej procedury postgpowania w przypadku zlozenia
przez osobe, ktdrej dane dotycza wniosku w zakresie przystugujacych jej na mocy przepiséw o ochronie

danych osobowych praw.

ZASADY REALIZACJI PRAW OSOB, WYNIKAJACE Z RODO

1. Kazdej osobie, ktorej dane osobowe sa przetwarzane przyshugujg prawa okreélone w art. 15-
22 RODO, w tym:
1) prawo dostgpu do danych jej dotyczacych;
2) prawo do sprostowania danych;
3) prawo do usunigcia danych;
4) prawo do ograniczenia przetwarzania;
5) prawo do przenoszenia danych;
6) prawo do sprzeciwu na przetwarzanie jej danych;
7) prawo do niepodlegania decyzji opartej wylgcznie na zautomatyzowanym przetwarzaniu,

8) prawo do uzyskania kopii danych.



2. Rozpatrywanie zadan osoby, ktérej dane dotycza odbywa si¢ po zweryfikowaniu tozsamosci
tej osoby.

3. Jezeli istniejg uzasadnione watpliwosci co do tozsamosci osoby fizycznej skladajacej zadanie,
o ktorym mowa w art. 15-21, moze zazgda¢ dodatkowych informacji niezbednych do potwierdzenia
tozsamosci osoby, ktérej dane dotycza.

4. Jezeli nie mozna jednoznacznie potwierdzié tozsamosci wnoszacego zadanie, odmawia sig
realizacji zadania.

5. W sytuacji powierzania danych podmiotom przetwarzajacym lub udostgpniania danych
innym administratorom danych nalezy ich powiadamia¢ o kazdym sprostowaniu, usunigciu lub
ograniczeniu przetwarzania danych, ktore bylo wynikiem realizacji wniosku otrzymanego od osoby,
ktorej dane dotycza.

6. Na wnioski dotyczace zadan realizacji praw os6b nalezy udziela¢ odpowiedzi niezwlocznie,
w terminie nie przekraczajgcym miesigca od otrzymania zgdania.

7. W razie potrzeby termin udzielenia odpowiedzi mozna przeduzy¢ o kolejne dwa miesiace
z uwagi na skomplikowany charakter zadania lub liczbg zadan. W takim wypadku w terminie miesigca
od otrzymania zgdania nalezy poinformowaé osobg, ktorej dane dotycza o przediuzeniu terminu,
z podaniem przyczyn op6Znienia.

8. Jesli zadanie zostalo przekazane elektronicznie, w miarg mozliwosci informacje takze sa
przekazywane elektronicznie, chyba ze osoba, ktérej dane dotycza, zazada innej formy.

9. W przypadku nie podjecia dziatari w zwigzku z Zadaniem osoby, ktdrej dane dotycza,
to niezwlocznie - najpézniej w terminie miesiaca od otrzymania zgdania - informuje si¢ osobg, ktorej
dane dotycza, o powodach niepodjecia dzialan oraz o mozliwosci wniesienia skargi do Prezesa UODO
oraz skorzystania ze $rodkéw ochrony prawnej przed sadem.

10. Informacje podawane na mocy art. 13 i 14 oraz komunikacja i dziatania podejmowane na
mocy art. 15-22 i 34 sa wolne od optlat. Jezeli zadania osoby, ktdrej dane dotycza, sa ewidentnie
nieuzasadnione lub nadmierne, w szczegdlnosci ze wzgledu na swoj ustawiczny charakter, mozna:

a) pobraé rozsadng optlatg, uwzgledniajac administracyjne koszty udzielenia informacji, prowadzenia
komunikacji lub podjgcia zadanych dziatan, albo
b) odméwié podjgcia dziatan w zwigzku z zgdaniem.

11. Obowiazek wykazania, ze zadanie ma ewidentnie nieuzasadniony lub nadmierny charakter,
spoczywa na administratorze.

12. Informacje, ktérych udziela si¢ osobom, ktorych dane dotyczg, na mocy art. 13 i 14, mozna
opatrzy¢ standardowymi znakami graficznymi, ktére w widoczny, zrozumiaty iczytelny sposob
przedstawig sens zamierzonego przetwarzania. Jezeli znaki te sa przedstawione elektronicznie, musza
sie nadawa¢ do odczytu maszynowego.

13. W imieniu maloletniego wniosek sklada jego rodzic lub opiekun prawny.



ODPOWIEDZIALNI ZA WYKONANIE PROCEDURY
1. Kierownicy komérek organizacyjnych — w zakresie realizacji wniosku kierowanego do ich
komorki organizacyjnej.

2. Inspektor ochrony danych [IOD] w zakresie konsultowania sposobu realizacji wniosku.

POSTANOWIENIA OGOLNE PROCEDURY

1. Inspektor ochrony danych jest odpowiedzialny za przyjmowanie, rejestrowanie.

2. Korespondencj¢ pisemng lub przestang elektronicznie za posrednictwem poczty e-mail
lub poprzez system e-PUAP, ktorej tres¢ wskazuje na wniosek obywatela w zakresie praw zwigzanych
z ochrong danych osobowych, nalezy niezwlocznie przekazaé¢ do I0D.

3. 10D po zarejestrowaniu wniosku weryfikuje tozsamos¢ wnioskodawey oraz czy informacije
podane we wniosku umozliwiajg udzielenie odpowiedzi na przestany wniosek. Jezeli nie zostato to
zrealizowane wczesniej, przekazuje wnioskodawcy klauzulg informacyjna dotyczacg przetwarzania na
potrzeby realizacji praw osoby, ktorej dane dotycza.

4. W przypadku braku mozliwosci potwierdzenia tozsamoéci, IOD wzywa wnioskodawce do
podania informacji, ktére umozliwig weryfikacje tozsamosci. Brak odpowiedzi lub uznanie,
ze dodatkowe informacje sg niewystarczajgce, skutkuje przekazaniem wnioskodawcy informacji
0 odmowie zrealizowania wniosku. W takim wypadku nalezy wskaza¢ sposéb ponownego zlozenia
wniosku.

5. Po skutecznym zweryfikowaniu tozsamosci wnioskodawcy, 10D przekazuje tres¢ wniosku
do wilasciwego pracownika merytorycznego, w celu uzyskania informacji o mozliwosci zrealizowania
wniosku.

6. Pracownik merytoryczny niezwlocznie weryfikuje mozliwosé zrealizowania wniosku
i przekazuje do 10D informacje o dzialaniach, ktdre zostaly zrealizowane w zwigzku z otrzymanym
whnioskiem.

7. W przypadku, gdy korespondencja, ktorej tresé wskazuje na wniosek obywatela w zakresie
przystugujacych mu praw wynikajacych z przepisow RODO, zostala przestana bezposrednio do
pracownika merytorycznego, jest on zobowigzany do niezwlocznego przekazania wniosku do 10D.

8. 10D odnotowuje informacje o sposobie zatatwienia sprawy.

9. Skargi iwnioski realizowane na podstawie Kodeksu postgpowania administracyjnego

obstugiwane sa zgodnie z odrgbng procedurg obowigzujaca w Urzedzie Gminy Brzozie.



1)
2)
3)
4)

5)

6)
7)

ZASADY REALIZACJI POSZCZEGOLNYCH PRAW, PRZYSLUGUJACYCH OSOBIE,
KTOREJ DANE DOTYCZA
Prawo do uzyskania informacji

1. Osoba, ktérej dane dotycza, jest uprawniona do uzyskania potwierdzenia, czy w Urzedzie
Gminy Brzozie przetwarzane sg jej dane osobowe. Jezeli ma to miejsce, jest uprawniona do uzyskania
dostepu do nich oraz pozyskania nastgpujacych informacji:

w jakim celu sg przetwarzane;

jakich kategorii danych osobowych dotyczy przetwarzanie;

o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaly lub zostang ujawnione,
w szezegdlnoscei o odbiorcach w pafistwach trzecich lub organizacjach migdzynarodowych;

o planowanym okresie przechowywania danych osobowych, a gdy nie jest mozliwe wskazanie
konkretnego czasu przechowywania, o kryteriach ustalania tego okresu;

o prawie do zadania od administratora sprostowania, usunigcia lub ograniczenia przetwarzania danych
oraz do wniesienia sprzeciwu wobec takiego przetwarzania,

o prawie wniesienia skargi do organu nadzorczego;

o zrédle danych, jezeli nie zostaly zebrane od osoby, ktorej dotycza.

2. Jezeli dane osobowe sa przekazywane do pafistwa trzeciego lub organizacji migdzynarodowe;
osoba, ktorej dane dotycza ma prawo zosta¢ poinformowana o odpowiednich zabezpieczeniach
zwigzanych z przekazaniem.

3. Jezeli osoba, ktérej dane dotycza zwréci si¢ z wnioskiem o dostarczenie kopii jej danych
osobowych podlegajacych przetwarzaniu, zadanie takie realizuje si¢ bezplatnie. Za wszelkie kolejne
kopie, mozna pobra¢ optatg. Optata powinna obejmowa¢ jedynie faktyczne koszty sporzadzenia kopii,
tj. koszt papieru, koszty kserowania. Cennik moze by¢ ustalony odrebnie dla kazdej komorki
organizacyjnej lub sporzadzony dla calej jednostki.

4. Jezeli osoba, ktérej dane dotycza, zwraca sig o kopig droga elektroniczna i jezeli nie zaznaczy
inaczej, informacji udziela si¢ droga elektroniczna po jednoznacznej weryfikacji tozsamosci osoby,
np. podaniu daty urodzenia, podaniu innej informacji, ktéra byla podana we wczesniejszej
korespondencii, a co do ktérej mozna mie¢ pewnosé, ze bedzie ja posiada¢ jedynie osoba, ktérego dane
dotycza.

5. Kopie danych, o ktérej mowa w ust. 3, wydaje si¢ w postaci wydruku po ich przepisaniu lub
skopiowaniu do ustrukturyzowanego powszechnie uzywanego formatu nadajacego si¢ do odczytu
maszynowego (informacja maszynowa). Nie wydaje si¢ skanéw dokumentow ani ich kserokopii, ktdre
moga zawiera¢ dodatkowe dane niedotyczace osoby wystepujacej z wnioskiem.

6. Prawo do uzyskania kopii, nie moze niekorzystnie wplywaé na prawa i wolnosci innych.

7. Inspektor ochrony danych wraz z pracownikiem merytorycznym, realizujagcym wniosek,
podejmuja decyzje, czy kopie danych wyda¢ w postaci zanonimizowanych kopii dokumentéw i/lub

plikéw, czy informacji przetworzonej o kategoriach przetwarzanych danych. Prawo do uzyskania kopii
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danych, nie jest rownowazne z prawem do uzyskania kopii dokumentéw lub plikéw, w ktérych te dane

sg zawarte.

Prawo do sprostowania danych

1. Osoba, ktérej dane dotyczg, ma prawo zadania niezwlocznego sprostowania dotyczacych jej
danych osobowych, ktdre sa nieprawidtowe.

2. Ponadto osoba, ktérej dane dotycza, ma prawo zadania uzupeienia niekompletnych danych
osobowych, w tym poprzez przedstawienie dodatkowego o$wiadczenia.

3. Pracownik merytoryczny, ktéry w ramach wykonywanych zadan przetwarza dane osoby
wnioskujacej i otrzymat od IOD wniosek o sprostowanie danych, obowiazany jest dokona¢ weryfikacji
przetwarzanych danych. Uzupehienie danych nastgpuje z uwzglednieniem celéw przetwarzania.

4. Prawo do sprostowania danych nie znajduje zastosowania do danych osobowych,
w odniesieniu do ktoérych tryb ich sprostowania lub uzupelnienia okreslaja odrgbne przepisy,
np. procedura sprostowania bledéow i omylek zawartych w decyzji administracyjnej w trybie

art. 113 Kodeksu postgpowania administracyjnego.

Prawo do zadania usunigcia danych
1. Osoba, ktérej dane dotycza, ma prawo zadania niezwlocznego usuniecia dotyczacych jej
danych osobowych. Nalezy bez zbednej zwioki usungé dane osobowe, jezeli zachodzi jedna

z nastepujacych okolicznosei:

1) dane osobowe nie sg juz niezbgdne do celéw, w ktdérych zostaly zebrane lub w inny sposéb
przetwarzane;
2) osoba, ktorej dane dotycza, wnosi sprzeciw wobec przetwarzania i nie wystepuja nadrzedne

prawnie uzasadnione podstawy przetwarzania,

3) dane osobowe byly przetwarzane niezgodnie z prawem;

4) dane osobowe muszg zosta¢ usunigte w celu wywigzania si¢ zobowigzku prawnego
przewidzianego w prawie Unii Europejskiej lub prawie paristwa czlonkowskiego, ktéremu podlega
administrator.

2. Jezeli dane osobowe zostaly upublicznione, a na mocy ust. | istnieje obowiazek usunigcia
tych danych osobowych, to (biorge pod uwage dostgpna technologie i koszt realizacji) podejmuje sie
niezbgdne dzialania, w tym $rodki techniczne, by poinformowaé innych administratorow
przetwarzajacych te dane osobowe, Ze obywatel, ktérego dane dotycza, zada, by administratorzy ci
usungli wszelkie tgcza do tych danych, kopie tych danych osobowych lub ich replikacje.

3. Przepisy ust. 1 i 2 nie majg zastosowania w zakresie, w jakim przetwarzanie jest niezbedne:
1) do korzystania z prawa do wolnosci wypowiedzi i informacji lub
2) do wywigzania si¢ z prawnego obowiazku wymagajacego przetwarzania na mocy prawa Unii

Europejskiej lub prawa panstwa cztonkowskiego, ktéremu podlega administrator lub do wykonania
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zadania realizowanego w interesie publicznym lub w ramach sprawowania wiadzy publicznej
powierzonej administratorowi, lub

3) do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych
lub do celéw statystycznych, o ile prawdopodobne jest, ze prawo, o ktérym mowa w ust. 1, uniemozliwi
lub powaznie utrudni realizacj¢ celéw takiego przetwarzania, lub

4) do ustalenia, dochodzenia lub obrony roszczen.

Prawo do zadania ograniczenia przetwarzania

1. Osoba, ktorej dane dotycza, ma prawo zadania ograniczenia przetwarzania jej danych
osobowych.

2. Ograniczenie przetwarzania oznacza, ze dane osobowe mozna jedynie przechowywac. Inne
formy przetwarzania moga mie¢ miejsce wylacznie za zgoda osoby, ktorej dane dotycza, lub w celu
ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej,
lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego.

3. Do ograniczenia moze doj$¢ w nastgpujacych przypadkach:

1) osoba, ktérej dane dotycza, kwestionuje prawidlowos¢ danych osobowych; w tym przypadku
ogranicza sie przetwarzanie na okres pozwalajgcy sprawdzié¢ prawidlowos¢ danych;

2) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia si¢ usunigciu
danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania;

3) administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sa one
potrzebne osobie, ktérej dane dotycza, do ustalenia, dochodzenia lub obrony roszezen;

4) osoba, ktérej dane dotycza, wobec przetwarzania wniost sprzeciw. W tym przypadku ogranicza
sie przetwarzanie do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie administratora
sg nadrzedne wobec podstaw sprzeciwu.

4. Ograniczenia przetwarzania dokonuje si¢ poprzez odpowiednie oznaczenie danych
osobowych, ktérych dotyczy zadanie, przetwarzanych zaréwno w formie tradycyjnej, jak
i elektronicznej tak, aby kazdy pracownik administratora, ktéry jest upowazniony do przetwarzania tych
danych by} §wiadomy, ze dane te mozna jedynie przechowywac.

5. Przed uchyleniem ograniczenia przetwarzania informuje sig¢ o tym osobe, ktora zadala

ograniczenia.

Prawo do przeniesienia danych
1. Jezeli przetwarzanie odbywa si¢ na podstawie umowy, ktérej strong jest osoba, ktorej dane
dotycza, oraz w sposdb zautomatyzowany ma ona prawo otrzyma¢ w ustrukturyzowanym, powszechnie

uzywanym formacie nadajacym si¢ do odczytu maszynowego swoje dane osobowe.



2. Wykonujac prawo do przenoszenia danych na mocy ust. 1, osoba, ktorej dane dotycza,
ma prawo zadania, by dane osobowe zostaly przestane bezpoérednio innemu administratorowi, o ile jest
to technicznie mozliwe.

3. Prawo, o ktérym mowa w ust. 1, nie moze niekorzystnie wplywaé na prawa i wolnosci
innych.

4. Wykonanie prawa, o ktérym mowa w ust. 1 pozostaje bez uszczerbku dla prawa do usunigcia
danych.

5. Prawo to nie ma zastosowania do przetwarzania, ktore jest niezbgdne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wladzy publicznej powierzonej

administratorowi.

Prawo do wniesienia sprzeciwu wobec przetwarzania danych

1. Jezeli przetwarzanie oparte jest na przestance wykonania zadania realizowanego w interesie
publicznym lub prawnie uzasadnionym interesie administratora osoba, ktérej dane dotyczg z przyczyn
zwigzanych z jej szczegélng sytuacja, ma prawo w dowolnym momencie wnies¢ sprzeciw wobec
przetwarzania jej danych osobowych.

2. Administratorowi nie wolno juz przetwarza¢ danych osobowych, wzgledem ktérych
wniesiono sprzeciw, chyba ze wykaze on istnienie waznych prawnie uzasadnionych podstaw do
przetwarzania, nadrzgdnych wobec intereséw, praw i wolnosci osoby, ktorej dane dotycza, lub podstaw
do ustalenia, dochodzenia lub obrony roszczen.

3. W momencie zlozenia sprzeciwu wobec przetwarzania administrator niezwlocznie ogranicza
przetwarzanie i weryfikuje czy istnieja wazniejsze uzasadnione podstawy do przetwarzania niz interes
osoby wnioskujacej. Jezeli administrator posiada podstawg prawna, o ktérej mowa powyzej, informuje
osob¢ wnioskujaca o odmowie realizacji prawa wraz z uzasadnieniem decyzji. W przypadku, gdy
uzasadniona jest przestanka do zrealizowania zgdania, postepuje si¢ zgodnie z ust. 2.

4. Jezeli dane osobowe s3 przetwarzane na potrzeby marketingu bezposredniego, osoba, ktérej
dane dotycza, ma prawo w dowolnym momencie wnies¢ sprzeciw wobec przetwarzania dotyczacych jej
danych osobowych na potrzeby takiego marketingu, w tym profilowania w zakresie, w jakim
przetwarzanie jest zwigzane z takim marketingiem bezposrednim.

5. Jezeli osoba, ktérej dane dotycza, wniesie sprzeciw wobec przetwarzania do celéw

marketingu bezposredniego, danych osobowych nie wolno juz przetwarzaé do takich celow.

Prawo do niepodlegania decyzjom na podstawie zautomatyzowanego przetwarzania
1. Osoba, ktorej dane dotyczg, ma prawo do tego, by nie podlega¢ decyzji, ktéra opiera si¢
wylacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej osoby
skutki prawne lub w podobny sposéb istotnie na nig wptywa.

2. Prawo to nie ma zastosowania, jezeli ta decyzja:



1) jest niezbedna do zawarcia lub wykonania umowy miedzy osoba, ktorej dane dotycza,

a administratorem,

2) jest dozwolona prawem Unii lub prawem panstwa cztonkowskiego, ktoremu podlega administrator
i ktore przewiduje wiaéciwe srodki ochrony praw, wolnosci i prawnie uzasadnionych intereséw osoby,
ktorej dane dotycza;

3) opiera si¢ na wyraznej zgodzie osoby, ktorej dane dotyczg.




Wojt Gminy Brzoz!®

woj. kuiaNSkC"P“morshe Zatacznik nr 4
do Polityki Ochrony Danych Osobowych
w Urzedzie Gminy Brzozie

Procedura obshugi zadan podmiotéw danych w Urzedzie Gminy Brzozie

Zapewnienia

Administrator danych (ADO) weryfikuje i zapewnia mozliwos¢ efektywnego wykonania praw
podmiotu, zapewniajac jednoczesnie odpowiednie warunki, aby prawa podmiotu byly realizowane
terminowo, w sposdb wymagany przez RODO oraz dokumentowane.

Transparentnos$¢

ADO ma obowigzek podejmowa¢ odpowiednie $rodki, aby z osoba, ktérej dane dotycza, prowadzi¢
wszelka komunikacje na mocy art. 15-22 i 34 w sprawie przetwarzania dotyczacych jej danych
osobowych.

Ulatwianie realizacji praw

ADO bedzie utatwiaé podmiotowi danych realizacjg¢ ich praw wskazanych w art. 15-22 RODO.
Przyjmuje si¢ nastepujace sposoby przekazywania informacji stuzace utatwianiu zglaszania zgdan z art.

15-22 RODO, a takze wnioskéw o wycofanie zgody.

CEL PROCEDURY
Sprecyzowanie i wdrozenie w jednolitej i przejrzystej procedury postgpowania w przypadku zlozenia
przez osobg, ktorej dane dotycza wniosku w zakresie przystugujacych jej na mocy przepiséw o ochronie

danych osobowych praw.

ZASADY REALIZACJI PRAW OSOB, WYNIKAJACE Z RODO

1. Kazdej osobie, ktdrej dane osobowe sa przetwarzane przystuguja prawa okreslone w art. 15-
22 RODO, w tym:
1) prawo dostgpu do danych jej dotyczacych;
2) prawo do sprostowania danych;
3) prawo do usunigcia danych;
4) prawo do ograniczenia przetwarzania;
5) prawo do przenoszenia danych;
6) prawo do sprzeciwu na przetwarzanie jej danych;
7) prawo do niepodlegania decyzji opartej wylacznie na zautomatyzowanym przetwarzaniu;

8) prawo do uzyskania kopii danych.



2. Rozpatrywanie zadan osoby, ktérej dane dotyczg odbywa si¢ po zweryfikowaniu tozsamosci
tej osoby.

3. Jezeli istniejg uzasadnione watpliwosci co do tozsamosci osoby fizycznej skiadajacej zadanie,
o ktérym mowa w art. 15-21, moze zazada¢ dodatkowych informacji niezbgdnych do potwierdzenia
tozsamogci osoby, ktorej dane dotycza.

4, Jezeli nie mozna jednoznacznie potwierdzi¢ tozsamosci wnoszacego zgdanie, odmawia si¢
realizacji zgdania.

5. W sytuacji powierzania danych podmiotom przetwarzajacym lub udost¢pniania danych
innym administratorom danych nalezy ich powiadamia¢ o kazdym sprostowaniu, usunigciu lub
ograniczeniu przetwarzania danych, ktére bylo wynikiem realizacji wniosku otrzymanego od osoby,
ktorej dane dotycza.

6. Na wnioski dotyczace zadan realizacji praw osob nalezy udziela¢ odpowiedzi niezwlocznie,
w terminie nie przekraczajacym miesigca od otrzymania zadania.

7. W razie potrzeby termin udzielenia odpowiedzi mozna przedtuzy¢ o kolejne dwa miesiace
z uwagi na skomplikowany charakter zadania lub liczbe zadan. W takim wypadku w terminie miesiaca
od otrzymania zadania nalezy poinformowac¢ osobg, ktorej dane dotycza o przedtuzeniu terminu,
z podaniem przyczyn opdznienia.

8. Jesli zadanie zostalo przekazane elektronicznie, w miarg mozliwosci informacje takze sa
przekazywane elektronicznie, chyba Ze osoba, ktérej dane dotycza, zazada innej formy.

9. W przypadku nie podjecia dziatan w zwiazku z zadaniem osoby, ktérej dane dotycza,
to niezwlocznie - najpdzniej w terminie miesigca od otrzymania zadania - informuje si¢ osobg, ktérej
dane dotycza, o powodach niepodjecia dziatan oraz o mozliwosci wniesienia skargi do Prezesa UODO
oraz skorzystania ze srodkdw ochrony prawnej przed sadem.

10. Informacje podawane na mocy art. 13 i 14 oraz komunikacja i dzialania podejmowane na
mocy art. 15-22 i 34 sa wolne od opfat. Jezeli zadania osoby, ktdrej dane dotyczg, sa ewidentnie
nieuzasadnione lub nadmierne, w szczegdlnosci ze wzgledu na swéj ustawiczny charakter, mozna:

a) pobraé rozsadng oplate, uwzgledniajac administracyjne koszty udzielenia informacji, prowadzenia
komunikacji lub podjecia zadanych dziataf, albo
b) odméwié podjecia dziatan w zwigzku z zadaniem.

11. Obowiazek wykazania, ze zadanie ma ewidentnie nieuzasadniony lub nadmierny charakter,
spoczywa na administratorze.

12. Informacje, ktérych udziela si¢ osobom, ktérych dane dotycza, na mocy art. 13 i 14, mozna
opatrzy¢ standardowymi znakami graficznymi, ktére w widoczny, zrozumiaty i czytelny sposdéb
przedstawia sens zamierzonego przetwarzania. Jezeli znaki te sg przedstawione elektronicznie, muszg
sig nadawac do odczytu maszynowego.

13. W imieniu matoletniego wniosek sktada jego rodzic lub opiekun prawny.



ODPOWIEDZIALNI ZA WYKONANIE PROCEDURY
1. Kierownicy komoérek organizacyjnych — w zakresie realizacji wniosku kierowanego do ich
komorki organizacyjne;j.

2. Inspektor ochrony danych [IOD] w zakresie konsultowania sposobu realizacji wniosku.

POSTANOWIENIA OGOLNE PROCEDURY

1. Inspektor ochrony danych jest odpowiedzialny za przyjmowanie, rejestrowanie.

2. Korespondencje pisemng lub przeslang elektronicznie za posrednictwem poczty e-mail
lub poprzez system e-PUAP, ktorej tres¢ wskazuje na wniosek obywatela w zakresie praw zwigzanych
z ochrong danych osobowych, nalezy niezwlocznie przekazaé¢ do I0D.

3. 10D po zarejestrowaniu wniosku weryfikuje tozsamo$¢ wnioskodawcy oraz czy informacje
podane we wniosku umozliwiaja udzielenie odpowiedzi na przestany wniosek. Jezeli nie zostato to
zrealizowane wczesniej, przekazuje wnioskodawcy klauzulg informacyjng dotyczgca przetwarzania na
potrzeby realizacji praw osoby, ktorej dane dotycza.

4. W przypadku braku mozliwosci potwierdzenia tozsamosci, IOD wzywa wnioskodawcg do
podania informacji, ktére umozliwia weryfikacj¢ tozsamosci. Brak odpowiedzi lub uznanie,
ze dodatkowe informacje sg niewystarczajace, skutkuje przekazaniem wnioskodawcy informacji
o odmowie zrealizowania wniosku, W takim wypadku nalezy wskaza¢ sposob ponownego zlozenia
wniosku.

5. Po skutecznym zweryfikowaniu tozsamosci wnioskodawcy, 10D przekazuje tre$¢ wniosku
do wilasciwego pracownika merytorycznego, w celu uzyskania informacji o mozliwosci zrealizowania
wniosku.

6. Pracownik merytoryczny niezwlocznie weryfikuje mozliwos¢ zrealizowania wniosku
i przekazuje do 10D informacje o dziataniach, ktére zostaty zrealizowane w zwigzku z otrzymanym
wnioskiem.

7. W przypadku, gdy korespondencja, ktérej tres¢ wskazuje na wniosek obywatela w zakresie
przystugujacych mu praw wynikajacych z przepisow RODO, zostala przestana bezposrednio do
pracownika merytorycznego, jest on zobowigzany do niezwlocznego przekazania wniosku do IOD.

8. IOD odnotowuje informacj¢ o sposobie zatatwienia sprawy.

9. Skargi iwnioski realizowane na podstawie Kodeksu postgpowania administracyjnego

obstugiwane sa zgodnie z odrgbna procedura obowigzujaca w Urzedzie Gminy Brzozie.
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ZASADY REALIZACJI POSZCZEGOLNYCH PRAW, PRZYSLUGUJACYCH OSOBIE,
KTOREJ DANE DOTYCZA
Prawo do uzyskania informacji

1. Osoba, ktérej dane dotycza, jest uprawniona do uzyskania potwierdzenia, czy w Urzedzie
Gminy Brzozie przetwarzane sg jej dane osobowe. Jezeli ma to miejsce, jest uprawniona do uzyskania
dostepu do nich oraz pozyskania nast¢pujacych informacji:

w jakim celu s3 przetwarzane;

jakich kategorii danych osobowych dotyczy przetwarzanie;

o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaly lub zostana ujawnione,
w szczegdlnoscei o odbiorcach w pafstwach trzecich lub organizacjach migdzynarodowych;

o planowanym okresie przechowywania danych osobowych, a gdy nie jest mozliwe wskazanie
konkretnego czasu przechowywania, o kryteriach ustalania tego okresu;

o prawie do zadania od administratora sprostowania, usunigcia lub ograniczenia przetwarzania danych
oraz do wniesienia sprzeciwu wobec takiego przetwarzania;

o prawie wniesienia skargi do organu nadzorczego;

o zrédle danych, jezeli nie zostaly zebrane od osoby, ktorej dotycza.

2. Jezeli dane osobowe sg przekazywane do paristwa trzeciego lub organizacji migdzynarodowej
osoba, ktérej dane dotyczg ma prawo zostaé¢ poinformowana o odpowiednich zabezpieczeniach
zwigzanych z przekazaniem.

3. Jezeli osoba, ktérej dane dotycza zwrdci si¢ z wnioskiem o dostarczenie kopii jej danych
osobowych podlegajacych przetwarzaniu, zadanie takie realizuje si¢ bezptatnie. Za wszelkie kolejne
kopie, mozna pobraé oplate. Oplata powinna obejmowac jedynie faktyczne koszty sporzadzenia kopii,
tj. koszt papieru, koszty kserowania. Cennik moze by¢ ustalony odrgbnie dla kazdej komorki
organizacyjnej lub sporzadzony dla catej jednostki.

4. Jezeli osoba, ktorej dane dotyczg, zwraca si¢ o kopig droga elektroniczng i jezeli nie zaznaczy
inaczej, informacji udziela si¢ droga elektroniczng po jednoznacznej weryfikacji tozsamosci osoby,
np. podaniu daty urodzenia, podaniu innej informacji, ktéra byla podana we wczesniejszej
korespondencji, a co do ktérej mozna mieé pewnos¢, ze bedzie ja posiada¢ jedynie osoba, ktérego dane
dotycza.

5. Kopie danych, o ktérej mowa w ust. 3, wydaje si¢ w postaci wydruku po ich przepisaniu lub
skopiowaniu do ustrukturyzowanego powszechnie uzywanego formatu nadajacego sie do odczytu
maszynowego (informacja maszynowa). Nie wydaje si¢ skanéw dokumentéw ani ich kserokopii, ktore
moga zawiera¢ dodatkowe dane niedotyczace osoby wystepujacej z wnioskiem.

6. Prawo do uzyskania kopii, nie moze niekorzystnie wplywaé na prawa i wolnosci innych.

7. Inspektor ochrony danych wraz z pracownikiem merytorycznym, realizujacym wniosek,
podejmuja decyzje, czy kopi¢ danych wyda¢ w postaci zanonimizowanych kopii dokumentow i/lub

plikéw, czy informacji przetworzonej o kategoriach przetwarzanych danych. Prawo do uzyskania kopii
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danych, nie jest réwnowazne z prawem do uzyskania kopii dokumentéw lub plikéw, w ktérych te dane

sg zawarte.

Prawo do sprostowania danych

1. Osoba, ktérej dane dotycza, ma prawo zadania niezwlocznego sprostowania dotyczacych jej
danych osobowych, ktore sg nieprawidlowe.

2. Ponadto osoba, ktérej dane dotycza, ma prawo zadania uzupetnienia niekompletnych danych
osobowych, w tym poprzez przedstawienie dodatkowego o$wiadczenia.

3. Pracownik merytoryczny, ktéry w ramach wykonywanych zadaf przetwarza dane osoby
whnioskujacej i otrzymat od IOD wniosek o sprostowanie danych, obowigzany jest dokona¢ weryfikacji
przetwarzanych danych. Uzupetnienie danych nast¢puje z uwzglednieniem celéw przetwarzania.

4, Prawo do sprostowania danych nie znajduje zastosowania do danych osobowych,
w odniesieniu do ktorych tryb ich sprostowania lub uzupelnienia okreslaja odrgbne przepisy,
np. procedura sprostowania bledéw i omylek zawartych w decyzji administracyjnej w trybie

art. 113 Kodeksu postgpowania administracyjnego.

Prawo do zadania usunigcia danych
1. Osoba, ktorej dane dotycza, ma prawo zadania niezwlocznego usunigcia dotyczacych jej
danych osobowych. Nalezy bez zbednej zwloki usungé dane osobowe, jezeli zachodzi jedna

z nastepujgcych okolicznosci:

1) dane osobowe nie sa juz niezbedne do celdéw, w ktérych zostaly zebrane lub w inny sposéb
przetwarzane,
2) osoba, ktorej dane dotycza, wnosi sprzeciw wobec przetwarzania i nie wystgpuja nadrzedne

prawnie uzasadnione podstawy przetwarzania,

3) dane osobowe byly przetwarzane niezgodnie z prawem;

4) dane osobowe musza zosta¢ usunigte w celu wywigzania si¢ zobowigzku prawnego
przewidzianego w prawie Unii Europejskiej lub prawie panstwa czlonkowskiego, ktéremu podlega
administrator.

2. Jezeli dane osobowe zostaly upublicznione, a na mocy ust. 1 istnieje obowigzek usunigcia
tych danych osobowych, to (biorge pod uwage dostepng technologie i koszt realizacji) podejmuje sig
niezbgdne dzialania, w tym $rodki techniczne, by poinformowa¢ innych administratorow
przetwarzajgcych te dane osobowe, Ze obywatel, ktérego dane dotycza, zada, by administratorzy ci
usuneli wszelkie tacza do tych danych, kopie tych danych osobowych lub ich replikacje.

3. Przepisy ust. 1 i 2 nie majg zastosowania w zakresie, w jakim przetwarzanie jest niezbgdne:
1) do korzystania z prawa do wolnosci wypowiedzi i informacji lub
2) do wywigzania si¢ z prawnego obowigzku wymagajacego przetwarzania na mocy prawa Unii

Europejskiej lub prawa panstwa czlonkowskiego, ktoremu podlega administrator lub do wykonania
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zadania realizowanego w interesiec publicznym lub wramach sprawowania wiadzy publicznej
powierzonej administratorowi, lub

3) do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych
lub do celéw statystycznych, o ile prawdopodobne jest, ze prawo, o ktérym mowa w ust. 1, uniemozliwi
lub powaznie utrudni realizacjg celow takiego przetwarzania, lub

4) do ustalenia, dochodzenia lub obrony roszczen.

Prawo do zadania ograniczenia przetwarzania

1. Osoba, ktorej dane dotycza, ma prawo zadania ograniczenia przetwarzania jej danych
osobowych.

2. Ograniczenie przetwarzania oznacza, ze dane osobowe mozna jedynie przechowywac. Inne
formy przetwarzania mogg mie¢ miejsce wylgcznie za zgodg osoby, ktorej dane dotycza, lub w celu
ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej,
lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego.

3. Do ograniczenia moze doj$¢ w nastepujacych przypadkach:

1) osoba, ktorej dane dotycza, kwestionuje prawidlowos¢ danych osobowych; w tym przypadku
ogranicza si¢ przetwarzanie na okres pozwalajacy sprawdzi¢ prawidtowos$¢ danych;

2) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotyczg, sprzeciwia si¢ usunigciu
danych osobowych, zgdajac w zamian ograniczenia ich wykorzystywania;

3) administrator nie potrzebuje juz danych osobowych do celow przetwarzania, ale sa one
potrzebne osobie, ktorej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen;

4) osoba, ktorej dane dotyczg, wobec przetwarzania wnidst sprzeciw. W tym przypadku ogranicza
si¢ przetwarzanie do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie administratora
sg nadrzedne wobec podstaw sprzeciwu. .

4, Ograniczenia przetwarzania dokonuje si¢ poprzez odpowiednie oznaczenie danych
osobowych, ktérych dotyczy zadanie, przetwarzanych zaréwno w formie tradycyjnej, jak
i elektronicznej tak, aby kazdy pracownik administratora, ktory jest upowazniony do przetwarzania tych
danych byt §wiadomy, ze dane te mozna jedynie przechowywac.

5. Przed uchyleniem ograniczenia przetwarzania informuje si¢ o tym osobg, ktora zadata

ograniczenia.

Prawo do przeniesienia danych
1. Jezeli przetwarzanie odbywa si¢ na podstawie umowy, ktdrej strong jest osoba, ktorej dane
dotyczg, oraz w sposob zautomatyzowany ma ona prawo otrzyma¢ w ustrukturyzowanym, powszechnie

uzywanym formacie nadajacym si¢ do odczytu maszynowego swoje dane osobowe.



2. Wykonujac prawo do przenoszenia danych na mocy ust. 1, osoba, ktérej dane dotycza,
ma prawo zadania, by dane osobowe zostaly przestane bezposrednio innemu administratorowi, o ile jest
to technicznie mozliwe.

3. Prawo, o ktérym mowa w ust. 1, nie moze niekorzystnie wplywaé na prawa i wolnosci
innych.

4. Wykonanie prawa, o ktérym mowa w ust. 1 pozostaje bez uszczerbku dla prawa do usunigcia
danych.

5. Prawo to nie ma zastosowania do przetwarzania, ktore jest niezbgdne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wladzy publicznej powierzonej

administratorowi.

Prawo do wniesienia sprzeciwu wobec przetwarzania danych

1. Jezeli przetwarzanie oparte jest na przestance wykonania zadania realizowanego w interesie
publicznym lub prawnie uzasadnionym interesie administratora osoba, ktdrej dane dotyczg z przyczyn
zwigzanych z jej szczegdlng sytuacja, ma prawo w dowolnym momencie wnies¢ sprzeciw wobec
przetwarzania jej danych osobowych.

2. Administratorowi nie wolno juz przetwarza¢ danych osobowych, wzgledem ktorych
whniesiono sprzeciw, chyba ze wykaze on istnienie waznych prawnie uzasadnionych podstaw do
przetwarzania, nadrzednych wobec interesow, praw i wolnosci osoby, ktérej dane dotycza, lub podstaw
do ustalenia, dochodzenia lub obrony roszczen.

3. W momencie zlozenia sprzeciwu wobec przetwarzania administrator niezwlocznie ogranicza
przetwarzanie i weryfikuje czy istniejg wazniejsze uzasadnione podstawy do przetwarzania niz interes
osoby wnioskujgcej. Jezeli administrator posiada podstawe prawng, o ktérej mowa powyzej, informuje
osobg wnioskujacg o odmowie realizacji prawa wraz z uzasadnieniem decyzji. W przypadku, gdy
uzasadniona jest przestanka do zrealizowania zgdania, postgpuje si¢ zgodnie z ust. 2.

4. Jezeli dane osobowe sg przetwarzane na potrzeby marketingu bezposredniego, osoba, ktorej
dane dotyczg, ma prawo w dowolnym momencie wnies¢ sprzeciw wobec przetwarzania dotyczacych jej
danych osobowych na potrzeby takiego marketingu, w tym profilowania w zakresie, w jakim
przetwarzanie jest zwiazane z takim marketingiem bezposrednim.

5. Jezeli osoba, ktorej dane dotycza, wniesie sprzeciw wobec przetwarzania do celow

marketingu bezpo$redniego, danych osobowych nie wolno juz przetwarza¢ do takich celow.

Prawo do niepodlegania decyzjom na podstawie zautomatyzowanego przetwarzania
1. Osoba, ktérej dane dotyczg, ma prawo do tego, by nie podlega¢ decyzji, ktora opiera sig
wylacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywoluje wobec tej osoby
skutki prawne lub w podobny sposob istotnie na nig wplywa.

2. Prawo to nie ma zastosowania, jezeli ta decyzja:



1) jest niezbedna do zawarcia lub wykonania umowy migdzy osoba, ktorej dane dotycza,

a administratorem;

2) jest dozwolona prawem Unii lub prawem panstwa czlonkowskiego, ktéremu podlega administrator
i ktére przewiduje whasciwe srodki ochrony praw, wolnosci i prawnie uzasadnionych interesow osoby,
ktorej dane dotycza;

3) opiera sie na wyraznej zgodzie osoby, ktérej dane dotycza.




Wit Gmi : Zalacznik nr 6
wo] do Polityki Ochrony Danych Osobowych
w Urzedzie Gminy Brzozie

Procedura postepowania w przypadku naruszenia ochrony danych osobowych
w Urzedzie Gminy Brzozie
L. Cel procedury
Celem procedury jest zapewnienie szybkiej i skutecznej reakcji na naruszenie ochrony danych

osobowych, wtym spenienie obowigzkéw wynikajacych zart. 33 i34 RODO oraz wytycznych
UODO.

II. Definicje
1.  Naruszenie ochrony danych osobowych — zgodnie z art. 4 pkt 12 RODO oznacza naruszenie
bezpieczenstwa prowadzace do:
1) zniszczenia,
2) utracenia;
3) zmodyfikowania,
4) nieuprawnionego ujawnienia;
5) nieuprawnionego dostepu.

2.  Administratorem danych osobowych jest, zgodnie z artykutem 4 punkt 7 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie
o ochronie danych), osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéry samodzielnie lub wspdlnie zinnymi ustala cele isposoby przetwarzania danych
osobowych.

3. Jesli w postanowieniach zarzadzenia nie zostanie wskazane inaczej, Administratorem Danych

Osobowych jest Wojt Gminy.

II1. Klasyfikacja naruszen ochrony danych osobowych
1. Naruszenia poufnosci danych rozumie si¢ jako kazde zdarzenie prowadzace do:
1) nieuprawnionego ujawnienia danych osobowych osobom nieupowaznionym;
2) nieautoryzowanego dostgpu do danych objetych obowiagzkiem ochrony;
3) utraty kontroli nad danymi w wyniku dziatania oséb trzecich lub niewtasciwych
zabezpieczen.
2.  Naruszenia integralnoéci danych oznaczaja zdarzenia skutkujace:

1) nieautoryzowang lub przypadkowa modyfikacjg danych osobowych;



2) nieprawidlowym przetworzeniem prowadzacym do zmiany tresci danych;
3) uszkodzeniem danych uniemozliwiajacym ustalenie ich pierwotnej wersji.
3.  Naruszenia dost¢pnosci danych obejmuja sytuacje, w ktérych:
1) dane osobowe staja si¢ niedostgpne dla uprawnionych podmiotéw w wymaganym
czasie;
2) dochodzi do trwalej utraty danych w wyniku zdarzen losowych lub celowych dziatan;

3) systemy przetwarzania uniemozliwiaja realizacje praw oséb, ktorych dane dotycza.

IV. Stwierdzenie naruszenia
I. Wystapienie naruszenia ochrony danych osobowych nie oznacza, ze administrator lub podmiot
przetwarzajacy dopuscil si¢ naruszenia przepiséw RODO.
2. Naruszenie przepisdw RODO wynika z postgpowania niezgodnego z okre$lonymi wymogami

przewidzianymi w tym akcie prawnym.

V. Obowiazki administratora
1. W przypadku ,stwierdzenia” naruszenia ochrony danych osobowych administrator musi
zrealizowa¢ nastgpujagce obowiazki. Naleza do nich:

1) zaradzenie naruszeniu ochrony danych osobowych oraz jego ewentualnym
negatywnym skutkom;

2) ocenienie ryzyka naruszenia praw lub wolnosci osob fizycznych, jakie moze wynikaé
z naruszenia ochrony danych osobowych,

3) zgloszenie naruszenia ochrony danych osobowych organowi nadzorczemu
(w przypadku ryzyka naruszenia praw lub wolnosci 0séb fizycznych);

4) zawiadamianie osdb, ktérych dane dotycza, o naruszeniu ochrony ich danych
osobowych (w przypadku wysokiego ryzyka naruszenia praw lub wolnosci tych osob);

5) dokumentowanie naruszenia ochrony danych osobowych. Kazde takie zdarzenie
stanowi okazje do poprawy zabezpieczen i minimalizowania ryzyka wystgpowania

podobnych incydentéw w przysztosci.

VL. Dziatania IOD
1. Dziatania IOD w sprawie naruszen ochrony danych osobowych obejmuja w szczegdlnosci:

1) pomoc w zapobieganiu naruszeniom, w szczeg6lnosci poprzez promowanie w organizacji
wiedzy o ochronie danych osobowych, organizowanie szkolen oraz formulowanie zalecen
dotyczacych bezpieczeristwa przetwarzania danych,

2) udzielanie wskazéwek dotyczacych odpowiedniego reagowania na naruszenia ochrony
danych osobowych, w tym zaradzania im;

3) doradztwo w zakresie dokumentowania naruszen i zarzadzania dokumentacjg;



4) przekazywanie dodatkowych informacji o naruszeniach organowi nadzorczemu i osobom,

ktérych dane dotyczg.

. 10D nie powinien:

a) zglasza¢ naruszefi ochrony danych osobowych Prezesowi UODO w imieniu
administratoréw ani podpisywac¢ i wysyta¢ takich zgloszef;

b) zawiadamiaé w imieniu administratorow osob, ktérych dane dotycza, o naruszeniach
ochrony danych osobowych;

¢) dokumentowaé naruszen ochrony danych osobowych w imieniu administratorow
(w szczegolnosci jesli wiazaloby sie to z ustalaniem celéw isposobéw przetwarzania
danych osobowych albo okresleniem dziatan zaradczych);

d) podejmowaé¢ zobowigzan dotyczacych bezpieczenstwa przetwarzania w imieniu
administratoréw lub podmiotow przetwarzajgcych;

e) dziala¢ na podstawie pelnomocnictwa w sprawach dotyczacych ochrony danych

osobowych.

VIIL Odpowiedzialno$¢ administratoréw w zakresie ochrony danych osobowych

1.

Administrator danych osobowych ponosi odpowiedzialno$¢ za przestrzeganie przepisow
o ochronie danych osobowych, zgodnie z zasada rozliczalnosci, o ktérej mowa w art. 5 ust. 2
RODO.
Zasada rozliczalnosci oznacza obowigzek wykazania, ze dzialania podejmowane przez
administratora sg zgodne z przepisami RODO.
Administrator jest zobowigzany do dokumentowania swoich dzialan w zakresie ochrony
danych osobowych oraz do przechowywania dowodéw potwierdzajacych zgodno$é tych
dzialan z obowigzujacymi przepisami, w szczegd6lnosci na potrzeby kontroli lub postgpowania
przed organem nadzorczym.
Dokumentacja potwierdzajgca zgodno$¢ z RODO obejmuje w szczegdlnosci:

1) dokumenty tradycyjne, takie jak notatki sluzbowe, instrukcje, procedury, decyzje

wewngtrzne, korespondencje¢ e-mailows;

2) wyciagi i raporty z systemdw informatycznych;

3) raporty z audytow, testow bezpieczenstwa lub przegladéw zgodnosei.
Brak mozliwosci wykazania zgodnosci z RODO moze zosta¢ uznany za naruszenie przepisow

o ochronie danych osobowych, niezaleznie od rzeczywistego przebiegu zdarzen.

VIII. Obowigzek zglaszania incydentéw ochrony danych osobowych

Kazdy pracownik, ktéry powezmie podejrzenie lub stwierdzi naruszenie ochrony danych
osobowych (tzw. incydent), jest zobowigzany niezwlocznie poinformowaé o tym swojego

bezposredniego przetozonego oraz Inspektora Ochrony Danych.



2.

4,

W przypadku, gdy incydent dotyczy funkcjonowania jednostki organizacyjnej, pracownik
zobowigzany jest rowniez powiadomi¢ organ wykonawczy (np. wdjta, burmistrza, prezydenta
miasta, dyrektora), przekazujac mozliwie petne informacje na temat zdarzenia.

Zgloszenie powinno nastgpi¢ niezwlocznie, nie pozniej niz w ciggu 24 godzin od momentu
powzigcia informacji o incydencie, w formie ustnej (do wiadomosci przelozonego) oraz
pisemne;j (e-mail, notatka sluzbowa lub formularz zgloszeniowy).

Niedopelnienie obowigzku zgloszenia moze zostaé potraktowane jako naruszenie obowiazkow

pracowniczych i skutkowa¢ odpowiedzialnoscig dyscyplinarna.

IX. Moment rozpoczecia biegu terminu zgloszenia naruszenia ochrony danych osobowych
L;

Administrator danych osobowych stwierdza naruszenie ochrony danych osobowych
w momencie, gdy uzyskuje wiedzg, ze wykryte zdarzenie:

1) stanowi incydent bezpieczenstwa informacji;

2) dotyczy przetwarzanych danych osobowych;

3) moze skutkowaé¢ przypadkowym lub niezgodnym z prawem zniszczeniem, utrata,

modyfikacja, nieuprawnionym ujawnieniem lub dostgpem do tych danych.

Stwierdzenie naruszenia przez Administratora stanowi moment poczatkowy dla biegu terminu
72 godzin na dokonanie ewentualnego zgloszenia do organu nadzorczego, zgodnie z art. 33
ust. 1 RODO.
Za moment uzyskania uzasadnionych podstaw uznaje si¢ takze sytuacjg, w ktorej Inspektor
Ochrony Danych, dzialajac zupowaznienia Wojta, poinformuje go o potwierdzonym
naruszeniu ochrony danych osobowych.
W przypadku watpliwosci co do charakteru zdarzenia, Wojt podejmuje niezwioczne dziatania
w celu ustalenia, czy wystapito naruszenie wymagajace zgloszenia do organu nadzorczego.
Prawdopodobieristwo i powage ryzyka naruszenia praw lub wolnosci osoby, ktorej dane
dotycza, nalezy okreslié poprzez odniesienie si¢ do charakteru, zakresu, kontekstu i celéw
przetwarzania danych. Ryzyko nalezy oszacowaé na podstawie obiektywnej oceny, w ramach

kt6rej stwierdza si, czy z operacjami przetwarzania wigze si¢ ryzyko lub wysokie ryzyko.

X. Zasady zglaszania incydentéw w ramach wspélpracy z podmiotami przetwarzajacymi

1.

Ze wzgledu na fakt, ze incydenty ochrony danych osobowych moga wystgpowaé zaroOwno po
stronie administratora, jak ipodmiotéw przetwarzajacych, strony zobowigzane sg do
uzgodnienia jednoznacznych zasad wymiany informacji na temat potencjalnych lub
potwierdzonych naruszen ochrony danych osobowych.
W umowie powierzenia przetwarzania danych osobowych nalezy okresli¢:

1) kto jest odpowiedzialny za zgloszenie naruszenia organowi nadzorczemu i osobom,

ktorych dane dotycza;



2) sposob iforme powiadamiania pozostatych stron o incydencie (np. e-mail, telefon,
dedykowany formularz);
3) maksymalny termin na zgloszenie incydentu drugiej stronie (np.nie pozniej niz
w ciggu 12 godzin od wykrycia);
4) zakres przekazywanych informacji, w tym co najmniej: opis naruszenia, kategorie
danych i 0s6b, potencjalne skutki oraz podjgte lub planowane Srodki zaradcze.
Celem powyzszych ustalen jest umozliwienie administratorowi niezwlocznego podjecia
dziatah zaradczych oraz realizacja obowiazkéw wynikajacych z RODO, w szczegolnosci
w zakresie zglaszania naruszen organowi nadzorczemu w terminie 72 godzin.
Brak wspolpracy lub opéznienie w przekazaniu informacji przez podmiot przetwarzajacy moze
zostaé uznane za naruszenie postanowief umowy iskutkowaé odpowiedzialnoscia

kontraktowa.

XI. Zasady oceny ryzyka naruszenia ochrony danych osobowych

1.

4.

5.

Administrator danych osobowych jest zobowigzany do dokonania niezwlocznej oceny ryzyka
naruszenia ochrony danych osobowych w przypadku zaistnienia incydentu bezpieczenstwa.
Aby prawidlowo ocenié ryzyko, nalezy oszacowac:
1) wage potencjalnych konsekwencji dla oséb, ktérych dane dotycza;
2) prawdopodobiefistwo wystapienia tych konsekwencji.
3)
Ocena ryzyka powinna uwzgledniaé w szczegdlnosci nastgpujace okolicznosci danego
zdarzenia:
1) rodzaj naruszenia ochrony danych osobowych (np.utrata, ujawnienie, dostep
nieuprawniony);
2) charakter, wrazliwo$¢ i zakres danych osobowych objetych naruszeniem;
3) fatwosc identyfikacji 0sob, ktorych dane dotycza;
4) dotkliwos¢ mozliwych konsekwencji dla oséb, ktérych dane dotycza (np. utrata
reputacji, szkoda majatkowa, dyskryminacja);
5) cechy szczegdlne osob, ktérych dane dotyczg (np. dzieci, osoby starsze, osoby
w trudnej sytuacji zyciowej);
6) cechy szczeg6lne administratora (np. skala przetwarzania danych, profil dziatalnosci
publicznej);
7) liczbe osdb, ktorych dane dotycza.
Ocena ryzyka powinna by¢ odpowiednio udokumentowana i przechowywana na wypadek
kontroli organu nadzorczego.
Administrator musi ustalié, czy naruszenie ochrony danych osobowych moze wigza¢ si¢ z:

1) brakiem ryzyka;



2) ryzykiem, co wymaga zgloszenia go Prezesowi UODO;
3) wysokim ryzykiem, co oznacza obowigzek zgloszenia go Prezesowi UODO oraz

zawiadomienia oséb, ktérych dane dotycza.

XII. Przypadki niewyst¢epowania ryzyka naruszenia praw i wolnosci

.

Administrator, dokonujac oceny ryzyka zwigzanego z incydentem ochrony danych osobowych,
moze uznaé¢, ze ryzyko naruszenia praw lub wolnoéci 0s6b fizycznych nie wystepuje, jezeli
spetnione sg okreslone przestanki.

Do typowych przypadkoéw, w ktorych brak jest ryzyka naruszenia, nalezg w szczegdlnoscei:

1) ujawnienie danych, ktére sa juz publicznie dostepne, aich ponowne
rozpowszechnienie nie powoduje dodatkowego zagrozenia dla oséb, ktérych dane
dotycza;

2) ujawnienie lub utrata danych osobowych zaszyfrowanych w sposdb zapewniajacy ich
nieczytelnos¢ dla osdb nieupowaznionych — pod warunkiem, ze:

a)dane s3 zabezpieczone silnym mechanizmem kryptograficznym,
b) klucz szyfrujgcy nie zostal naruszony,
c)administrator posiada dostgp do integralnej kopii zapasowej danych;

3) incydenty, ktorym administrator skutecznie i definitywnie zaradzit przed powstaniem
realnego zagrozenia dla osob, ktérych dane dotycza (np. przywrdcenie kontroli nad
kontem zanim doszto do odczytu danych przez osobe nieuprawniong).

W przypadkach takich incydentow nie zachodzi obowiazek zgloszenia naruszenia do Prezesa
Urzedu Ochrony Danych Osobowych, ani zawiadamiania oséb, ktérych dane dotyczg — pod
warunkiem, ze administrator posiada dokumentacj¢ potwierdzajacg brak ryzyka.

Kazdy incydent zwigzany z naruszeniem ochrony danych osobowych wymaga indywidualnej
analizy z uwzglednieniem charakteru zdarzenia oraz jego potencjalnych skutkéw dla osdb,

ktérych dane dotycza.

XIII. Okolicznosci §wiadczace o wysokim ryzyku naruszenia praw lub wolnosci 0s6b fizycznych

1.

Administrator danych osobowych, powinien w szczegélnosci zwréci¢ uwage na nastgpujace
okolicznogcei, ktore moga $wiadezyé o wysokim ryzyku naruszenia praw lub wolnosci 0s6b
fizycznych. Powyzsze dotyczy w szczeg6lnosci objecie incydentem szczegdlnych kategorii
danych osobowych, takich jak:

1) informacje ujawniajace pochodzenie rasowe lub etniczne,

2) poglady polityczne,

3) przekonania religijne lub $wiatopogladowe,

4) przynaleznos¢ do zwigzkéw zawodowych,

5) dane genetyczne i biometryczne,



2:

3.

6) dane dotyczace zdrowia, seksualnoéci i orientacji seksualnej,

7) informacje o wyrokach skazujgcych oraz czynach zabronionych,

8) dane finansowe oraz dane powszechnie wykorzystywane do potwierdzania tozsamosci

lub zawierania uméw (takie jak numer PESEL, seria i numer dowodu osobistego);

Szeroki zakres danych osobowych objetych incydentem — im wigkszy zakres, tym wigksze
ryzyko;
Szczegdlna dotkliwo$é potencjalnych skutkéw incydentu, w tym:

1) kradziez tozsamosci;

2) oszustwa finansowe;

3) powazne straty finansowe;

4) problemy zawodowe;

5) uszczerbek na zdrowiu psychicznym lub fizycznym;

6) silny stres, lek lub obnizone poczucie bezpieczenstwa.
Szczegblny charakter os6b objetych incydentem - np.dzieci, osoby starsze, osoby
z niepelosprawnoscia lub znajdujace si¢ w trudnej sytuacji zyciowej;
Duza liczba oséb objetych incydentem — im wigksza skala naruszenia, tym wyzsze
prawdopodobieristwo wystapienia szkod. W przypadku wystapienia jednej lub kilku z wyzej
wymienionych okolicznosci, administrator powinien rozwazy¢ koniecznos¢ niezwlocznego

poinformowania oséb, ktorych dane dotycza, zgodnie z art. 34 RODO.

XIV. Zaufany odbiorca danych osobowych

1.

Zaufanym odbiorcg moze zosta¢ uznany taki podmiot, ktéry przypadkowo otrzymat dane
osobowe, lecz z uwagi na dotychczasows, pozytywng wspotprace z administratorem danych
osobowych mozna uznaé¢ go za godnego zaufania, a wigc takiego, ktory prawidlowo zareaguje
na zaistnialy incydent i przyczyni sie do ograniczenia ryzyka naruszenia praw lub wolnosci
0s0b, ktorych dane dotycza.
Aby mozliwe bylo uznanie nieuprawnionego odbiorcy danych osobowych za ,,zaufanego”,
muszg zostaé spetione tgcznie nastgpujace warunki:
1) podmiot ten pozostaje zadministratorem w stalych relacjach organizacyjnych lub
wspotpracy biznesowej, np. jako:
a) inny dziat w strukturze urzedu,
b) dlugoletni, sprawdzony dostawca ushig,
¢) podmiot przetwarzajacy dzialajacy na podstawie umowy powierzenia, ktory
wykazuje si¢ wysokim poziomem profesjonalizmu i rzetelnosci;
2) administrator danych osobowych zna istotne szczegoly dotyczace tego podmiotu,
w szczegolnosci:

a) jego procedury bezpieczenstwa,



b) histori¢ wspdlpracy, w tym wczesniejsze, prawidlowe reakcje na incydenty lub
sytuacje wymagajace podjecia dziatan ochronnych.
Uznanie danego odbiorcy za ,,zaufanego” nastgpuje w ramach indywidualnej oceny ryzyka
zwigzanego z danym naruszeniem poufnosci danych osobowych. Oznacza to, ze:
1) decyzja o nadaniu statusu ,,zaufanego odbiorcy” nie ma charakteru statego;
2) kazdorazowo nalezy przeprowadzi¢ oceng ryzyka naruszenia praw lub wolnosci os6b
fizycznych;
3) status ten nalezy monitorowa¢ i okresowo weryfikowaé, w tym réwniez w kontekscie
nowych okolicznosci lub incydentow.
Jezeli zmiana okolicznosci (np. zmiana praktyk odbiorcy, incydent po jego stronie, naruszenie
warunkow umowy) prowadzi do utraty zaufania, administrator powinien ponownie ocenié

ryzyko i ewentualnie uznaé, ze dany podmiot nie spetnia juz kryterioéw ,,zaufanego odbiorcy”.

XYV. Obowiazek dokumentowania naruszen ochrony danych osobowych

1.

Administrator danych osobowych ma obowigzek dokumentowaé wszystkie stwierdzone
naruszenia ochrony danych osobowych.
W ramach zasady rozliczalnosci administrator powinien réwniez dokumentowaé przypadki
incydentéw bezpieczenstwa, ktdére zostaly zaklasyfikowane jako niebedace naruszeniami
danych osobowych, ze szczegélnym uwzglgdnieniem przyczyn takiej decyzji.
Dokumentacja moze by¢ prowadzona w formie wewnetrznego rejestru naruszei ochrony
danych osobowych. Prowadzenie odrebnej ewidencji nie jest obowigzkowe, jednak wszelkie
informacje musza by¢:

1) wyraZnie 0znaczone;

2) dostepne do wgladu na zadanie.
Dokumentacja naruszef powinna obejmowa¢ co najmniej nast¢pujace elementy:
1) okolicznosci naruszenia ochrony danych osobowych, w tym:

a) data i czas wystgpienia naruszenia,

b) moment stwierdzenia naruszenia oraz jego zakonczenia,

c) sposob wykrycia naruszenia,

d) przyczyny naruszenia,

e) rodzaj i przebieg naruszenia,

f) rodzaj i zakres danych osobowych objetych naruszeniem,

g) liczba i kategorie osob, ktorych dane dotycza,
2) skutki naruszenia, jesli wystapity, oraz mozliwe konsekwencje dla osob, ktérych dane
dotycza;
3) uzasadnienie oceny ryzyka zwigzanego z naruszeniem;

4) podjete dziatania:



a) zaradcze, majace na celu powstrzymanie i ograniczenie skutkdw naruszenia,
b) zapobiegawcze, majace na celu minimalizowanie ryzyka wystapienia podobnych
naruszen w przyszlosci;
5) szczegOly dotyczace zgloszenia naruszenia Prezesowi Urzgdu Ochrony Danych Osobowych
(UODO), w tym:
a) data zgloszenia,
b) ewentualne przyczyny opdznienia w zgloszeniu,
¢) inne istotne informacje zawarte w zgloszeniu,
d) lub w przypadku braku zgloszenia — uzasadnienie decyzji o niezgloszeniu naruszenia
Prezesowi UODO,
6) szczegdly dotyczace zawiadomienia osob, ktorych dane dotycza, o naruszeniu, w tym:
a) data zawiadomienia,
b) tres¢ zawiadomienia,
¢) metoda powiadomienia,
d) liczba os6b powiadomionych,
e) lub — w razie braku zawiadomienia — uzasadnienie decyzji o niezawiadomieniu 0séb,
ktérych dane dotycza.
5. Dokumentacja naruszen ochrony danych osobowych powinna by¢ regularnie aktualizowana.
Kazda nowa informacja dotyczaca incydentu, jego skutkéw lub podjetych dziatan moze

wplywac na oceng ryzyka i wymaga¢ korekty rejestru.

XVIL Techniczna realizacja obowigzku zglaszania naruszei ochrony danych osobowych
na podstawie art. 33 RODO
1. Techniczna realizacja obowigzku zglaszania naruszen ochrony danych osobowych na
podstawie art. 33 RODO odbywa si¢ za posrednictwem kanatéw komunikacji wskazanych
przez Prezesa Urzgdu Ochrony Danych Osobowych (UODO).
2. W ramach realizacji obowigzku zglaszania naruszen ochrony danych osobowych wyréznia sie
trzy rodzaje zgloszen:
1) zgloszenia wstgpne - pozwalaja na przekazanie podstawowych informacji
0 incydencie w wymaganym terminie (72 godziny od stwierdzenia naruszenia),
z jednoczesnym obowigzkiem pdzniejszego uzupeknienia danych;
2) zgloszenia uzupekiajace — umozliwiaja aktualizowanie oraz rozszerzanie informacji
o naruszeniu w miar¢ pozyskiwania nowych danych i szczegéléw dotyczacych
incydentu;
3) zgloszenia kompletne — zawieraja wszystkie wymagane informacje juz przy pierwszym
zgloszeniu, co pozwala na pelne i wyczerpujace przedstawienie sytuacji bez

koniecznosci pdzniejszych uzupetnien.



3.

Zgloszenie powinno zawiera¢:

D

2)

3)
4)
3)

6)

7)

8)

podstawowe informacje o administratorze oraz innych podmiotach powigzanych
z incydentem, takich jak wspotadministratorzy, podmioty przetwarzajace lub podmioty
trzecie;

okolicznosci naruszenia ochrony danych osobowych, w tym m. in. dat¢ i czas
wystapienia naruszenia, moment jego stwierdzenia i zakoficzenia, sposdb wykrycia,
przyczyny, rodzaj iprzebieg naruszenia oraz rodzaj i zakres danych objetych
naruszeniem, a takze liczbe i kategorie os6b, ktorych dane dotycza,

skutki naruszenia lub mozliwe skutki dla osdb, ktoérych dane dotycza;

uzasadnienie oceny ryzyka zwigzanego z naruszeniem,

podjete dzialania zaradcze, jedli zostaty wdrozone, lub zaplanowane dzialania wraz
z deklarowang data ich realizacji, gdy nie zostaly jeszcze podjgte;

wdrozone $rodki bezpieczenstwa zapobiegajace podobnym incydentom w przysztosci
lub zaplanowane $rodki z deklaracjg terminu ich wdrozenia;

szczegdly dotyczace zawiadomienia osob, ktérych dane dotycza o naruszeniu — w tym
date, tres¢, metode oraz liczbe zawiadomionych oséb, albo, jesli osoby te nie zostaly
zawiadomione, uzasadnienie takiej decyzji zgodnie z art. 34 ust. 3 RODO;

imig inazwisko oraz dane kontaktowe Inspektora Ochrony Danych (IOD) lub

informacji o innym wyznaczonym w organizacji punkcie kontaktowym.

XVII. Zawiadamianie oséb, ktérych dane dotyczg

1.

Jezeli naruszenie ochrony danych osobowych moze powodowaé¢ wysokie ryzyko naruszenia

praw lub wolnosci 0séb fizycznych, administrator bez zb¢dnej zwioki zawiadamia osobe, ktorej

dane dotycza, o takim naruszeniu.

Administrator nie jest zobowiazany do zawiadamiania osob, ktérych dane dotycza,

o naruszeniach ochrony danych osobowych, nawet jesli naruszenie moze powodowac wysokie

ryzyko naruszenia praw lub wolnosci tych osob, jezeli zachodzg przynajmniej jedno

z nastepujacych warunkow:

1

2)

przed wystapieniem naruszenia zastosowano odpowiednie $rodki ochrony, ktére
catkowicie eliminuja wysokie ryzyko — przykiadem moze by¢ sytuacja ujawnienia lub
utraty danych zaszyfrowanych w sposob zapewniajacy ich nieczytelno$é dla osob
nieupowaznionych pod warunkiem, ze klucz szyfrujacy nie zostal naruszony,
a administrator dysponuje kopia zapasowa tych danych;

po wystapieniu naruszenia administrator natychmiast podjat dziatania ochronne, ktore
skutecznie wyeliminowaty wysokie ryzyko naruszenia praw lub wolnosci oséb, czyli

incydent zostat definitywnie opanowany i zarzadzony;

10



3) zawiadomienie os6b wymagaloby niewspétmiernie duzego wysilku, jednakze ten
wyijatek obowigzuje tylko wtedy, gdy administrator wyda publiczny komunikat lub
w inny, réwnie skuteczny sposéb poinformuje osoby fizyczne o naruszeniu — w takim

przypadku zwolnienie dotyczy wylgcznie indywidualnego zawiadomienia.

11
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Zalacznik nr 6
. . i do Polityki Ochrony Danych Osobowych
Wojt Gminy BIZ::::: w Urzedzie Gminy Brzozie
woj. kujawsko-pom® g

Procedura post¢powania w przypadku naruszenia ochrony danych osobowych
w Urzedzie Gminy Brzozie
I. Cel procedury
Celem procedury jest zapewnienie szybkiej i skutecznej reakcji na naruszenie ochrony danych

osobowych, wtym spefnienie obowigzkéw wynikajacych zart. 33 i34 RODO oraz wytycznych
UODO.

II. Definicje
1.  Naruszenie ochrony danych osebowych — zgodnie z art. 4 pkt 12 RODO oznacza naruszenie
bezpieczenstwa prowadzace do:
1) zniszczenia,
2) utracenia;
3) zmodyfikowania;
4) nieuprawnionego ujawnienia;
5) nieuprawnionego dostgpu.

2.  Administratorem danych osobowych jest, zgodnie z artykulem 4 punkt 7 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych), osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéry samodzielnie lub wspdlnie zinnymi ustala cele isposoby przetwarzania danych
osobowych.

3. Jesli w postanowieniach zarzadzenia nie zostanie wskazane inaczej, Administratorem Danych

Osobowych jest Wojt Gminy.

III. Klasyfikacja naruszen ochrony danych osobowych
1. Naruszenia poufnosci danych rozumie si¢ jako kazde zdarzenie prowadzace do:
1) nieuprawnionego ujawnienia danych osobowych osobom nieupowaznionym;
2) nieautoryzowanego dostepu do danych objetych obowiazkiem ochrony;
3) utraty kontroli nad danymi w wyniku dziatania oséb trzecich lub niewlasciwych
zabezpieczen.
2. Naruszenia integralnosci danych oznaczaja zdarzenia skutkujace:

1) nieautoryzowang lub przypadkowa modyfikacja danych osobowych;



2) nieprawidlowym przetworzeniem prowadzacym do zmiany tresci danych;
3) uszkodzeniem danych uniemozliwiajgcym ustalenie ich pierwotnej wersji.
3.  Naruszenia dost¢pnosci danych obejmujg sytuacje, w ktérych:
1) dane osobowe staja si¢ niedostgpne dla uprawnionych podmiotéw w wymaganym
czasie;
2) dochodzi do trwalej utraty danych w wyniku zdarzen losowych lub celowych dziatan;

3) systemy przetwarzania uniemozliwiaja realizacjg praw osob, ktérych dane dotycza.

IV. Stwierdzenie naruszenia
1. Wystapienie naruszenia ochrony danych osobowych nie oznacza, ze administrator lub podmiot
przetwarzajacy dopuscil si¢ naruszenia przepiséw RODO.
2. Naruszenie przepiséw RODO wynika z postgpowania niezgodnego z okreslonymi wymogami

przewidzianymi w tym akcie prawnym.

V. Obowigzki administratora
1. W przypadku ,stwierdzenia” naruszenia ochrony danych osobowych administrator musi
zrealizowac nastepujace obowiazki. Naleza do nich:

1) zaradzenie naruszeniu ochrony danych osobowych oraz jego ewentualnym
negatywnym skutkom;

2) ocenienie ryzyka naruszenia praw lub wolnosci 0séb fizycznych, jakie moze wynikaé
z naruszenia ochrony danych osobowych;

3) zgloszenie naruszenia ochrony danych osobowych organowi nadzorczemu
(w przypadku ryzyka naruszenia praw lub wolnosci oséb fizycznych);

4) zawiadamianie osdb, ktérych dane dotycza, o naruszeniu ochrony ich danych
osobowych (w przypadku wysokiego ryzyka naruszenia praw lub wolnosci tych oséb);

5) dokumentowanie naruszenia ochrony danych osobowych. Kazde takie zdarzenie
stanowi okazje do poprawy zabezpieczen i minimalizowania ryzyka wystgpowania

podobnych incydentéw w przysztosci.

V1. Dzialania IOD
1. Dziatania IOD w sprawie naruszen ochrony danych osobowych obejmuja w szczego6lnosci:

1) pomoc w zapobieganiu naruszeniom, w szczegdlnosci poprzez promowanie w organizacji
wiedzy o ochronie danych osobowych, organizowanie szkolen oraz formufowanie zalecen
dotyczacych bezpieczenstwa przetwarzania danych;

2) udzielanie wskazéwek dotyczacych odpowiedniego reagowania na naruszenia ochrony
danych osobowych, w tym zaradzania im;

3) doradztwo w zakresie dokumentowania naruszen i zarzagdzania dokumentacja;



4) przekazywanie dodatkowych informacji o naruszeniach organowi nadzorczemu i osobom,

ktorych dane dotyczg.

. 10D nie powinien:

a) zglasza¢ naruszefi ochrony danych osobowych Prezesowi UODO w imieniu
administratorow ani podpisywac i wysyla¢ takich zgloszen;

b) zawiadamia¢é w imieniu administratoréw oséb, ktérych dane dotycza, o naruszeniach
ochrony danych osobowych;

¢) dokumentowaé naruszen ochrony danych osobowych w imieniu administratoréw
(w szczegolnosei jesli wiazatoby si¢ to z ustalaniem celéw isposobow przetwarzania
danych osobowych albo okresleniem dziatan zaradczych);

d) podejmowaé zobowiazan dotyczacych bezpieczenstwa przetwarzania w imieniu
administratoréw lub podmiotéw przetwarzajgcych;

e) dziataé na podstawie petnomocnictwa w sprawach dotyczacych ochrony danych

osobowych.

VII. Odpowiedzialno$¢ administratoréw w zakresie ochrony danych osobowych

1.

Administrator danych osobowych ponosi odpowiedzialno$¢ za przestrzeganie przepisow
o ochronie danych osobowych, zgodnie z zasadg rozliczalnosci, o ktorej mowa w art. 5 ust. 2
RODO.
Zasada rozliczalno§ci oznacza obowigzek wykazania, ze dzialania podejmowane przez
administratora sg zgodne z przepisami RODO.
Administrator jest zobowigzany do dokumentowania swoich dziatan w zakresie ochrony
danych osobowych oraz do przechowywania dowodéw potwierdzajacych zgodnos¢ tych
dziatan z obowigzujacymi przepisami, w szczegdlnosci na potrzeby kontroli lub postgpowania
przed organem nadzorczym.
Dokumentacja potwierdzajgca zgodnos¢ z RODO obejmuje w szczegdlnosci:

1) dokumenty tradycyjne, takie jak notatki stuzbowe, instrukcje, procedury, decyzje

wewnetrzne, korespondencj¢ e-mailowa;

2) wyciagi i raporty z systemdw informatycznych;

3) raporty z audytéw, testéw bezpieczenstwa lub przegladéw zgodnosci.
Brak mozliwosci wykazania zgodnosci z RODO moze zosta¢ uznany za naruszenie przepisow

o ochronie danych osobowych, niezaleznie od rzeczywistego przebiegu zdarzen.

VIII Obowigzek zglaszania incydentéw ochrony danych osobowych

Kazdy pracownik, ktéry powezmie podejrzenie lub stwierdzi naruszenie ochrony danych
osobowych (tzw. incydent), jest zobowigzany niezwlocznie poinformowaé o tym swojego

bezposredniego przelozonego oraz Inspektora Ochrony Danych.



2. W przypadku, gdy incydent dotyczy funkcjonowania jednostki organizacyjnej, pracownik

zobowigzany jest rowniez powiadomi¢ organ wykonawczy (np. wojta, burmistrza, prezydenta
miasta, dyrektora), przekazujac mozliwie pelne informacje na temat zdarzenia.

Zgloszenie powinno nastapi¢ niezwlocznie, nie pozniej niz w ciagu 24 godzin od momentu
powzigcia informacji o incydencie, w formie ustnej (do wiadomosci przelozonego) oraz
pisemnej (e-mail, notatka stuzbowa lub formularz zgloszeniowy).

Niedopelnienie obowigzku zgloszenia moze zostaé potraktowane jako naruszenie obowigzkéw

pracowniczych i skutkowa¢ odpowiedzialnoscia dyscyplinarng.

IX. Moment rozpoczgcia biegu terminu zgloszenia naruszenia ochrony danych osobowych

1,

Administrator danych osobowych stwierdza naruszenie ochrony danych osobowych
w momencie, gdy uzyskuje wiedze, ze wykryte zdarzenie:

1) stanowi incydent bezpieczenstwa informacji;

2) dotyczy przetwarzanych danych osobowych;

3) moze skutkowa¢ przypadkowym lub niezgodnym z prawem zniszczeniem, utrata,

modyfikacja, nieuprawnionym ujawnieniem lub dostgpem do tych danych.

Stwierdzenie naruszenia przez Administratora stanowi moment poczatkowy dla biegu terminu
72 godzin na dokonanie ewentualnego zgloszenia do organu nadzorczego, zgodnie z art. 33
ust. 1| RODO.
Za moment uzyskania uzasadnionych podstaw uznaje sig¢ takze sytuacje, w ktorej Inspektor
Ochrony Danych, dzialajgc zupowaznienia Wojta, poinformuje go o potwierdzonym
naruszeniu ochrony danych osobowych.
W przypadku watpliwosci co do charakteru zdarzenia, Wjt podejmuje niezwloczne dziatania
w celu ustalenia, czy wystapifo naruszenie wymagajace zgloszenia do organu nadzorczego.
Prawdopodobienistwo i powage ryzyka naruszenia praw lub wolnosci osoby, ktérej dane
dotycza, nalezy okresli¢ poprzez odniesienie si¢ do charakteru, zakresu, kontekstu i celow
przetwarzania danych. Ryzyko nalezy oszacowa¢ na podstawie obiektywnej oceny, w ramach

ktérej stwierdza sig, czy z operacjami przetwarzania wiaze sig¢ ryzyko lub wysokie ryzyko.

X. Zasady zglaszania incydentéw w ramach wspélpracy z podmiotami przetwarzajgcymi

1.

Ze wzgledu na fakt, Zze incydenty ochrony danych osobowych moga wyst¢gpowac zaréwno po
stronie administratora, jak ipodmiotdw przetwarzajacych, strony zobowigzane sa do
uzgodnienia jednoznacznych zasad wymiany informacji na temat potencjalnych Iub
potwierdzonych naruszen ochrony danych osobowych.
W umowie powierzenia przetwarzania danych osobowych nalezy okreslic:

1) kto jest odpowiedzialny za zgloszenie naruszenia organowi nadzorczemu i osobom,

ktorych dane dotycza;



2) sposob iforme powiadamiania pozostalych stron o incydencie (np. e-mail, telefon,
dedykowany formularz);
3) maksymalny termin na zgloszenie incydentu drugiej stronie (np.nie pdzniej niz
w ciagu 12 godzin od wykrycia),
4) zakres przekazywanych informacji, w tym co najmniej: opis naruszenia, kategorie
danych i 0s6b, potencjalne skutki oraz podjete lub planowane srodki zaradcze.
Celem powyiszych ustalen jest umozliwienie administratorowi niezwlocznego podjecia
dziatan zaradczych oraz realizacja obowigzkéw wynikajacych z RODO, w szczegolnosei
w zakresie zglaszania naruszen organowi nadzorczemu w terminie 72 godzin.
Brak wspdlpracy lub opéznienie w przekazaniu informacji przez podmiot przetwarzajgcy moze
zostaé uznane za naruszenie postanowien umowy iskutkowa¢ odpowiedzialnoscig

kontraktows.

XI. Zasady oceny ryzyka naruszenia ochrony danych osobowych

L

4.

3.

Administrator danych osobowych jest zobowiazany do dokonania niezwlocznej oceny ryzyka
naruszenia ochrony danych osobowych w przypadku zaistnienia incydentu bezpieczefistwa.
Aby prawidlowo oceni¢ ryzyko, nalezy oszacowac:
1) wage potencjalnych konsekwencji dla osob, ktérych dane dotyczg,
2) prawdopodobienstwo wystapienia tych konsekwencji.
3)
Ocena ryzyka powinna uwzglednia¢ w szczegdlnosci nastgpujgce okolicznosci danego
zdarzenia:
1) rodzaj naruszenia ochrony danych osobowych (np.utrata, ujawnienie, dostep
nieuprawniony);
2) charakter, wrazliwoé¢ i zakres danych osobowych objetych naruszeniem;
3) latwosc identyfikacji osob, ktérych dane dotycza,
4) dotkliwo$¢ mozliwych konsekwencji dla oséb, ktérych dane dotycza (np. utrata
reputacji, szkoda majatkowa, dyskryminacja);
5) cechy szczegélne oséb, ktérych dane dotycza (np. dzieci, osoby starsze, osoby
w trudnej sytuacji zyciowej);
6) cechy szczegdlne administratora (np. skala przetwarzania danych, profil dzialalnosci
publiczne));
7) liczbe osdb, ktérych dane dotycza.
Ocena ryzyka powinna byé odpowiednio udokumentowana i przechowywana na wypadek
kontroli organu nadzorczego.
Administrator musi ustali¢, czy naruszenie ochrony danych osobowych moze wigzac sig z:

1) brakiem ryzyka;



2) ryzykiem, co wymaga zgloszenia go Prezesowi UODO;
3) wysokim ryzykiem, co oznacza obowigzek zgloszenia go Prezesowi UODO oraz

zawiadomienia oséb, ktdrych dane dotycza.

XII. Przypadki niewystepowania ryzyka naruszenia praw i wolnosci

1.

Administrator, dokonujac oceny ryzyka zwigzanego z incydentem ochrony danych osobowych,
moze uzna¢, ze ryzyko naruszenia praw lub wolnosci oséb fizycznych nie wystgpuje, jezeli
spehione sg okreslone przestanki.

Do typowych przypadkow, w ktorych brak jest ryzyka naruszenia, nalezg w szczegolnosci:

1) ujawnienie danych, ktére sa juz publicznie dostgpne, aich ponowne
rozpowszechnienie nie powoduje dodatkowego zagrozenia dla oséb, ktérych dane
dotycza;

2) ujawnienie lub utrata danych osobowych zaszyfrowanych w sposéb zapewniajacy ich
nieczytelnos¢ dla oséb nieupowaznionych — pod warunkiem, Ze:

a)dane s zabezpieczone silnym mechanizmem kryptograficznym,
b) klucz szyfrujacy nie zostal naruszony,
c¢)administrator posiada dostep do integralnej kopii zapasowej danych;

3) incydenty, ktérym administrator skutecznie i definitywnie zaradzit przed powstaniem
realnego zagrozenia dla oséb, ktérych dane dotycza (np. przywrdcenie kontroli nad
kontem zanim doszto do odczytu danych przez osobg nieuprawniong).

W przypadkach takich incydentéw nie zachodzi obowigzek zgloszenia naruszenia do Prezesa
Urzedu Ochrony Danych Osobowych, ani zawiadamiania osob, ktérych dane dotycza — pod
warunkiem, ze administrator posiada dokumentacj¢ potwierdzajaca brak ryzyka.

Kazdy incydent zwigzany z naruszeniem ochrony danych osobowych wymaga indywidualnej
analizy z uwzglednieniem charakteru zdarzenia oraz jego potencjalnych skutkow dla osob,

ktérych dane dotycza.

XIII. Okoliczno$ci $wiadczace o wysokim ryzyku naruszenia praw lub wolnosci 0s6b fizycznych

L.

Administrator danych osobowych, powinien w szczeg6lnosci zwroci¢ uwage na nastgpujace
okolicznoéci, ktére moga $wiadczyé o wysokim ryzyku naruszenia praw lub wolnosci os6b
fizycznych. Powyzsze dotyczy w szczegdlnodci objecie incydentem szczegdlnych kategorii
danych osobowych, takich jak:

1) informacje ujawniajace pochodzenie rasowe lub etniczne,

2) poglady polityczne,

3) przekonania religijne lub $wiatopogladowe,

4) przynalezno$¢ do zwigzkow zawodowych,

5) dane genetyczne i biometryczne,



6) dane dotyczace zdrowia, seksualnodci i orientacji seksualnej,
7) informacje o wyrokach skazujacych oraz czynach zabronionych,
8) dane finansowe oraz dane powszechnie wykorzystywane do potwierdzania tozsamosci
lub zawierania uméw (takie jak numer PESEL, seria i numer dowodu osobistego);
2. Szeroki zakres danych osobowych objetych incydentem — im wigkszy zakres, tym wigksze
ryzyko;
3.  Szczegblna dotkliwosé potencjalnych skutkéw incydentu, w tym:
1) kradziez tozsamosci;
2) oszustwa finansowe;
3) powazne straty finansowe;
4) problemy zawodowe;
5) uszczerbek na zdrowiu psychicznym lub fizycznym;
6) silny stres, lek lub obnizone poczucie bezpieczenstwa.
4. Szczegdlny charakter oséb objetych incydentem — np.dzieci, osoby starsze, osoby
z niepelosprawnoscia lub znajdujace si¢ w trudnej sytuacji zyciowej;
5. Duza liczba o0s6b objetych incydentem — im wigksza skala naruszenia, tym wyzsze
prawdopodobiefistwo wystapienia szkod. W przypadku wystapienia jednej lub kilku z wyzej
wymienionych okolicznosci, administrator powinien rozwazy¢ koniecznos$¢ niezwlocznego

poinformowania osdb, ktérych dane dotycza, zgodnie z art. 34 RODO.

XIV. Zaufany odbiorca danych osobowych
1. Zaufanym odbiorca moze zostaé uznany taki podmiot, ktéry przypadkowo otrzymal dane
osobowe, lecz z uwagi na dotychczasowa, pozytywng wspdlprace z administratorem danych
osobowych mozna uzna¢ go za godnego zaufania, a wiec takiego, ktory prawidfowo zareaguje
na zaistnialy incydent i przyczyni sie¢ do ograniczenia ryzyka naruszenia praw lub wolnosci
0sob, ktérych dane dotycza.
2. Aby mozliwe byfo uznanie nieuprawnionego odbiorcy danych osobowych za ,,zaufanego”,
musza zostaé spetnione tacznie nastgpujace warunki:
1) podmiot ten pozostaje z administratorem w statych relacjach organizacyjnych lub
wspolpracy biznesowej, np. jako:
a) inny dzial w strukturze urzedu,
b) dlugoletni, sprawdzony dostawca ustug,
¢) podmiot przetwarzajacy dzialajgcy na podstawie umowy powierzenia, ktory
wykazuje si¢ wysokim poziomem profesjonalizmu i rzetelnosci;
2) administrator danych osobowych zna istotne szczegoly dotyczace tego podmiotu,
w szczegolnoscei:

a) jego procedury bezpieczenstwa,



b) historie wspétpracy, w tym wczesniejsze, prawidlowe reakcje na incydenty lub
sytuacje wymagajace podjecia dziatan ochronnych.
Uznanie danego odbiorcy za ,,zaufanego” nastgpuje w ramach indywidualnej oceny ryzyka
zwiazanego z danym naruszeniem poufnosci danych osobowych. Oznacza to, ze:
1) decyzja o nadaniu statusu ,,zaufanego odbiorcy” nie ma charakteru stalego;
2) kazdorazowo nalezy przeprowadzi¢ ocene ryzyka naruszenia praw lub wolnosci osdb
fizycznych;
3) status ten nalezy monitorowaé i okresowo weryfikowaé, w tym réwniez w kontekscie
nowych okolicznoscei lub incydentow.
Jezeli zmiana okolicznosei (np. zmiana praktyk odbiorey, incydent po jego stronie, naruszenie
warunkow umowy) prowadzi do utraty zaufania, administrator powinien ponownie oceni¢

ryzyko i ewentualnie uznaé, ze dany podmiot nie spetnia juz kryteriow ,,zaufanego odbiorcy™.

XV. Obowigzek dokumentowania naruszen ochrony danych osobowych

L.

Administrator danych osobowych ma obowigzek dokumentowaé wszystkie stwierdzone
naruszenia ochrony danych osobowych.
W ramach zasady rozliczalnosci administrator powinien réwniez dokumentowaé przypadki
incydentéw bezpieczenstwa, ktore zostaly zaklasyfikowane jako niebedace naruszeniami
danych osobowych, ze szczegblnym uwzglednieniem przyczyn takiej decyzji.
Dokumentacja moze by¢ prowadzona w formie wewnetrznego rejestru naruszen ochrony
danych osobowych. Prowadzenie odrebnej ewidencji nie jest obowigzkowe, jednak wszelkie
informacje musza by¢:

1) wyraznie oznaczone;

2) dostgpne do wgladu na zadanie.
Dokumentacja naruszen powinna obejmowac co najmniej nastepujace elementy:
1) okolicznosci naruszenia ochrony danych osobowych, w tym:

a) data i czas wystagpienia naruszenia,

b) moment stwierdzenia naruszenia oraz jego zakonczenia,

¢) sposob wykrycia naruszenia,

d) przyczyny naruszenia,

e) rodzaj i przebieg naruszenia,

f) rodzaj i zakres danych osobowych objetych naruszeniem,

g) liczba i kategorie osob, ktérych dane dotyczg;
2) skutki naruszenia, jesli wystapily, oraz mozliwe konsekwencje dla osob, ktorych dane
dotycza;
3) uzasadnienie oceny ryzyka zwigzanego z naruszeniem,

4) podjete dziatania:



a) zaradcze, majace na celu powstrzymanie i ograniczenie skutkow naruszenia,
b) zapobiegawcze, majace na celu minimalizowanie ryzyka wystgpienia podobnych
naruszen w przysziosci;
5) szczegoly dotyczace zgloszenia naruszenia Prezesowi Urzedu Ochrony Danych Osobowych
(UODOQO), w tym:
a) data zgloszenia,
b) ewentualne przyczyny opdznienia w zgloszeniu,
¢) inne istotne informacje zawarte w zgloszeniu,
d) lub w przypadku braku zgloszenia — uzasadnienie decyzji o niezgloszeniu naruszenia
Prezesowi UODO,
6) szczegoty dotyczace zawiadomienia osob, ktérych dane dotycza, o naruszeniu, w tym:
a) data zawiadomienia,
b) tres¢ zawiadomienia,
¢) metoda powiadomienia,
d) liczba osob powiadomionych,
e) lub — w razie braku zawiadomienia — uzasadnienie decyzji o niezawiadomieniu oséb,
ktorych dane dotycza.
5. Dokumentacja naruszen ochrony danych osobowych powinna by¢ regularnie aktualizowana.
Kazda nowa informacja dotyczaca incydentu, jego skutkéw lub podjetych dziatan moze

wplywaé na oceng ryzyka i wymagacé korekty rejestru.

XVIL. Techniczna realizacja obowigzku zglaszania naruszen ochrony danych osobowych
na podstawie art. 33 RODO
1. Techniczna realizacja obowigzku zglaszania naruszen ochrony danych osobowych na
podstawie art. 33 RODO odbywa sie¢ za posrednictwem kanalow komunikacji wskazanych
przez Prezesa Urzg¢du Ochrony Danych Osobowych (UODO).
2. W ramach realizacji obowigzku zglaszania naruszen ochrony danych osobowych wyrdznia sig
trzy rodzaje zgloszen:
1) zgloszenia wstepne — pozwalaja na przekazanie podstawowych informacji
o incydencie w wymaganym terminie (72 godziny od stwierdzenia naruszenia),
z jednoczesnym obowigzkiem pdzniejszego uzupekienia danych;
2) zgloszenia uzupehiajace — umozliwiaja aktualizowanie oraz rozszerzanie informacji
o naruszeniu w miar¢ pozyskiwania nowych danych i szczegélow dotyczacych
incydentu;
3) zgloszenia kompletne — zawieraja wszystkie wymagane informacje juz przy pierwszym
zgloszeniu, co pozwala na pelne i wyczerpujgce przedstawienie sytuacji bez

koniecznosci pdzniejszych uzupenien.



3.

Zgloszenie powinno zawierac:

D)

2)

3)
4)
3)

6)

7

8)

podstawowe informacje o administratorze oraz innych podmiotach powigzanych
z incydentem, takich jak wspdtadministratorzy, podmioty przetwarzajace lub podmioty
trzecie;

okolicznosci naruszenia ochrony danych osobowych, w tym m. in. date i czas
wystapienia naruszenia, moment jego stwierdzenia i zakonczenia, sposéb wykrycia,
przyczyny, rodzaj iprzebieg naruszenia oraz rodzaj i zakres danych objetych
naruszeniem, a takze liczbg i kategorie osob, ktérych dane dotycza;

skutki naruszenia lub mozliwe skutki dla osdb, ktérych dane dotycza;

uzasadnienie oceny ryzyka zwigzanego z naruszeniem;

podjete dziatania zaradcze, jesli zostaly wdrozone, lub zaplanowane dziatania wraz
z deklarowang datg ich realizacji, gdy nie zostaly jeszcze podjete;

wdrozone $rodki bezpieczefistwa zapobiegajace podobnym incydentom w przysztosci
lub zaplanowane $rodki z deklaracjg terminu ich wdrozenia;

szczegOly dotyczace zawiadomienia osob, ktorych dane dotyczg o naruszeniu — w tym
datg, tres¢, metodg oraz liczbg zawiadomionych os6b, albo, jesli osoby te nie zostaly
zawiadomione, uzasadnienie takiej decyzji zgodnie z art. 34 ust. 3 RODO;

imi¢ inazwisko oraz dane kontaktowe Inspektora Ochrony Danych (IOD) lub

informacji o innym wyznaczonym w organizacji punkcie kontaktowym.

XVII. Zawiadamianie oséb, ktérych dane dotycza

1.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia

praw lub wolnosci 0séb fizycznych, administrator bez zbgdnej zwloki zawiadamia osobeg, ktorej

dane dotycza, o takim naruszeniu.

Administrator nie jest zobowigzany do zawiadamiania osob, ktérych dane dotycza,

o naruszeniach ochrony danych osobowych, nawet jesli naruszenie moze powodowaé wysokie

ryzyko naruszenia praw lub wolnosci tych oséb, jezeli zachodza przynajmniej jedno

z nastepujacych warunkow:

D

2)

przed wystapieniem naruszenia zastosowano odpowiednie $rodki ochrony, ktore
catkowicie eliminujg wysokie ryzyko — przykladem moze by¢ sytuacja ujawnienia lub
utraty danych zaszyfrowanych w sposéb zapewniajacy ich nieczytelnos¢ dla osob
nieupowaznionych pod warunkiem, ze klucz szyfrujacy nie zostal naruszony,
a administrator dysponuje kopia zapasowa tych danych;

po wystgpieniu naruszenia administrator natychmiast podjat dziatania ochronne, ktére
skutecznie wyeliminowaty wysokie ryzyko naruszenia praw lub wolnosci oséb, czyli

incydent zostat definitywnie opanowany i zarzadzony;

10



3) zawiadomienie osob wymagaloby niewspdlmiernie duzego wysitku, jednakze ten
wyjatek obowigzuje tylko wtedy, gdy administrator wyda publiczny komunikat lub
w inny, rownie skuteczny sposob poinformuje osoby fizyczne o naruszeniu — w takim

przypadku zwolnienie dotyczy wylacznie indywidualnego zawiadomienia.
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Zalgcznik nr 7
do Polityki Ochrony Danych Osobowych
w Urzedzie Gminy Brzozie

Wojt Gminy Brzozic

Woj. kujawsko-pnmnrski:»

Procedura regularnego testowania, mierzenia i oceniania skutecznosci Srodkéw technicznych

i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania w Urz¢dzie Gminy Brzozie

1. Procedura zostaje wprowadzona w celu zapewnienia wlasciwego wywiazywania si¢ przez Administratora

z obowigzku wynikajacego z przepisoéw art 32 RODO.

2. Zgodnie z przepisami RODO wybér wlasciwych §rodkéw bezpieczenstwa ochrony danych powinien by¢
determinowany przez okolicznosci i warunki ich przetwarzania, a takze prawdopodobiefistwo i powage

zdarzen, ktére moga doprowadzi¢ do naruszenia praw i wolnosci oséb, ktérych dane sg przetwarzane.

3. Zamonitorowanie realizowania przez Administratora oraz jego personel postanowien niniejszej Procedury

odpowiada inspektor ochrony danych.

4. Ocene skuteczno$ci przyjetych $rodkéw ochrony dokonuje si¢ okresowo dla kazdego procesu

przetwarzania.

5. Oceny dokonuje si¢ dla kazdego procesu oddzielnie we wspotpracy z osobami odpowiedzialnymi za
przetwarzanie danych w ramach danego procesu przetwarzania, w odniesieniu do ich subiektywnej oceny
skutecznosci ochrony danych w ramach danego procesu, a takze wiedzy o mozliwych naruszeniach

procedur i technicznych srodkéw ochrony danych.

6. Mierzenie skutecznosci zastosowanych $rodkéw ochrony jest realizowane w odniesieniu do proceséw
przetwarzania u Administratora, tj. m. in.:
1) rekrutacji pracownikéw;
2) $wiadczenia pracy przez pracownikow;
3) korzystania z ustug zleceniobiorcow;
4) przyznawania $rodkéw z ZFSS;
5) marketingu produktéw i ustug;
6) realizowania uméw z klientami;
7) prowadzenia korespondencji;
8) realizowania reklamacji;
9) archiwizacji/niszczenia danych;
10) ochrony mienia z wykorzystaniem monitoringu wizyjnego.
7. Podczas oceny skutecznosci przyjetych dla danego procesu przetwarzania $rodkéw technicznych oraz

organizacyjnych dokonuje si¢ wyliczenia zastosowanych rozwigzan, w szczegolnosci:

1) obowigzujace dla procesu polityki i procedury;



2) zapewnianie zobowigzania do poufnosci personelu;

3) przeszkolenie personelu;

4) podziat odpowiedzialnosci za dane osobowe;

5) inwentaryzacja Systemow oraz nosnikoéw stuzacych do przetwarzania danych;

6) postepowanie z no$nikami (szyfrowanie, przekazywanie, niszczenie);

7) érodki ochrony w ramach systeméw informatycznych oraz aplikacji, w ktorych sg przetwarzane
dane;

8) érodki ochrony dla urzadzen stuzgcych do przetwarzania danych;

9) zabezpieczenia sieci internetowej;

10) kontrola dostepu do pomieszczen;

11) kontrola dostepu do systeméw i no$nikdw danych;

12) uprawnienia uzytkownikow;

13) zapewnianie cigglosci dzialania i przywracania danych;

14) fizyczne $rodki ochrony danych;

15) bezpieczenstwo danych przetwarzanych przez podwykonawcow;

16) zarzadzanie naruszeniami,

17) legalnos¢ przetwarzanych danych;

18) realizowanie praw 0sob;

19) zapewnianie rozliczalnosci danych.

8. Dla kazdego procesu przetwarzania nalezy okresli¢ zagrozenia, w odniesieniu do kontekstu i charakteru

przetwarzania w ramach tego procesu.

9. Dla kazdego procesu dokonuje si¢ oceny skutkéw materializacji wskazanych zagrozen

oraz prawdopodobieristwa materializacji tego zagrozenia, a nastgpnie, dokonuje si¢ jego oszacowania.

10. Na podstawie ustalonych informacji dokonuje sig¢ oceny skutecznosci przyjetych rozwigzan stuzacych
zapewnieniu ochrony danych, poprzez odniesienie si¢ do mozliwego ryzyka naruszenia dla danych

w ramach kazdego z procesow przetwarzania.

11. Ocena skutecznosci w zaleznosci od oszacowanego ryzyka.
1) Niskie ryzyko- przyjete Srodki sg skuteczne, mozna ale nie trzeba podja¢ dziatania ktore ulepsza
system ochrony danych;
2) Srednie ryzyko- przyjete $rodki mogg byé niewystarczajgce, nalezy podjac dziatania
minimalizujace ryzyko;
3) Wysokie ryzyko- przyjete Srodki sg niewystarczajgce, nalezy niezwlocznie podjaé dziatania

minimalizujgce ryzyko.

12. W zaleznoéci od dokonanej oceny Administrator podejmuje dzialania majace na celu ulepszenie

zastosowanych srodkéw ochrony danych w celu minimalizacji ryzyka.

\




Zalacznik nr 8
do Polityki Ochrony Danych Osobowych
w Urzedzie Gminy Brzozie

METODOLOGIA ANALIZY RYZYKA

Art. 35 RODO ust. 1 RODO wskazuje, ze jezeli dany rodzaj przetwarzania — w szczeg6lnosci
z uzyciem nowych technologii — ze wzgledu na swdj charakter, zakres, kontekst icele zduzym
prawdopodobiefistwem moze powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci 0s6b
fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje oceny skutkéw dla ochrony
danych (DPIA). Art. 35 ust. 4 RODO natozyt na Urzad ochrony Danych Osobowych obowiazek
ustanowienia i podania do publicznej wiadomosci wykazu rodzajéw operacji przetwarzania
podlegajacych wymogowi dokonania oceny skutkéw dla ochrony danych. Prezes UoDO
w Komunikacie z dnia 17.06.2019 r. wskazal rodzaje operacji przetwarzania wymagajacych oceny
skutkéw. Administrator oceniajac, czy dany rodzaj operacji bedzie podlegal obowigzkowi
przeprowadzenia DPIA, musi wzia¢ pod uwage, wskazane na wstepie przestanki. Jezeli jakakolwiek z

nich zostanie spetniona, dokonanie DPIA jest obligatoryjne.

I. ETAP 1: Ustalenie stanu faktycznego — analiza wymogu przeprowadzenia oceny skutkéw

dla ochrony danych
Lp. Dane do identyfikacji procesu Opis
przetwarzania
Opis czynnosci przetwarzania Opis procesu, w ramach, ktérego begdzie dochodzilo

przetwarzanie danych

Podstawa prawna przetwarzania
Administrator danych

Podmioty przetwarzajace

Umowy powierzenia przetwarzania
danych osobowych

Systemy wspierajace przetwarzanie
Planowane przeplywy danych

I1. ETAP 2 Opis celu, charakteru, zakresu i kontekstu przetwarzania danych

Nalezy opisac:
e Co administrator chee osiggnac przez planowanie przetwarzanie
Cel czynno$ci przetwarzania o Jaki jest skutek przetwarzania — wplyw na osoby fizvezne
e Jakie sq korzysci z prcetwarzania dla administratora i 0séb
Sizycznych, kiérych dotyezy przetwarzanie
Nalezy opisaé:
® Sposéb  gromadzenia,  wykorzystywania, przechowywania
Charakter przetwarzania i usuwania danych
o Zrédlo danych
* Czy dane bedg komus udostepniane
Nalezy opisac:
Zakres prze —— : J[c]rkr'e dane sq pf;emar:aﬁf (:W?ka.e, s:'c:egd!nef kategpriii?
e danych bgdzie gromadzonych i wykorzystywanych?
o Jak czesto?




e [lu 0séb dotyczy przetwarzanie?

o Okresienie retencyi danych

® Okreslenie obszar przetwarzania danych np. wojewédztwo,
miasto itp.

Nalezy opisac:

o Kontekst wewngtrzny —  obejmujgcy  czynniki  wewnetrzne
podmiotu, firmy, jej organizacyi

® Kontekst zewngtrzny —  obejmujgcy czynmiki  zewnetrzne,
w ktorych dziala podmiot

® Kontekst  powinien  definiowaé  elementy zwigzane ze
Srodowiskiem  prawnym, geograficznym, politveznvm  oraz
spolecznym, w jakim funkcjonuje firma i przetwarzane sq dane
osobowe. Nalezy okreslic takie elementy jak: lokaine Ilub

Kontekst przetwarzania: branzowe regulacje prawne na podstawie, kidrych d=iala firma,
zakres terytorialny przetwarzania danych (EOG lub poza EOG),
inwentaryzacja aktywow dla dokladnosci oraz skutecznosci
procesu szacowania ryzyka.

® Czy aperacje w ramach przetwarzania danych sq wymienione
w Komunikacie Prezesa Urzgdu Ochrony Danych Osobowych
z dnia 17.06.2019 r. w sprawie wykazu rodzajéw operacyi
przetwarzania danych osobowych wymagajacyeh oceny skutkéw
przetwarzania dla ich ochrony

IIL. ETAP 3 - Identyfikacja i ocena ryzyka w celu okreslenia koniecznosci przeprowadzenia oceny

skutkéw dla ochrony danych osobowych

Etap ten jest niezbedny do okreslenia czy wprowadzana operacja przetwarzania danych wymaga
dokonania oceny skutkdw.

METODA OCENY RYZYKA POTENCJALNEGO ORAZ SZCZATKOWEGO

PRAWDOPODOBIENSTWO WYSTAPIENIA ZAGROZENIA

pomijalne niskie Srednie wysokie krytyczne
(1) 2) (3) ) (5)

Poziom ryzyka wyznaczono wedlug wzoru: R=P x S
gdzie:

R —poziom ryzyka
P — wartos¢ przypisana prawdopodobienstwu materializacji zagrozenia

S — wartos¢ skutkow



Analiza ryzyka

Zrbdlo ryayka i Wplyw zdarzenia na
= . k - dotkliwosé dlI Pozi i
charakter potencjslnego | Prawdopodobiehséwo Skute - dotkliwos¢ dla oziom Identyfikacja =¢n»€=wa= »m_.w_E,Q Wplyw na osobg
0sob fizycznych ryzyka skutkéw zdarzenia bezpieczeiistwa fizyczng
Wiy wiLEA vioky informacji
Identyfikacja srodkow redukujgcych ryzyko
Srodki zmniejszajgce ryzyko
Ryzyko Srodki zaradzenia ryzyku Wplyw na ryzyko Ryzyko szczatkowe Srodek zatwierdzony

Ocena czy ryzyko zostato: Wskazanie poziomu ryzyka:
* wyeliminowane * niski TAK/NIE
= zredukowane + Sredni
= zaakceptowane * wysoki
Ocena czy ryzyko zostato: Wskazanie poziomu ryzyka:
* wyeliminowane * niski TAK/NIE
« zredukowane = sredni
+ zaakceptowane * wysoki

Wynik wstepnej weryfikacji procesu przetwarzania danych osobowych: Przeprowadzenie oceny skutkéow dla ochrony (jest/nie jest*) wymagane.

v -

*W przypadku odpowiedzi twierdzacej nalezy przejsé¢ do kolejnego etapu, ktéry wymaga zawarcia pozostalych elementéow wskazanych w art. 35 ust.

7 RODO tj. okreslenie niezbednosci oraz proporcjonalnosci danych w stosunku do celéw, weryfikacje Srodkow przyczyniajgcych si¢ do zachowania
praw oséb, ktorych dane dotycza. Pozostale elementy z art. 35 ust. 7 RODO wyczerpuje ocena z etapéow I — ITI
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